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1 . П О Н Я Т И Е Н А Ц И О Н А Л Ь Н О Й Б Е З О П А С Н О С Т И

Самым древним из всех действующих в Европе законов в конце XIX — начале XX века, в котором предусматривалось наказание за шпионаж, был французский уголовный закон «Code penal».

Под шпионажем в начале XX века в русском законодательстве подразумевалось «способствование иностранному государству по сбору сведений или предметов, касающихся внешней безопасности России и вооруженных сил или сооружений, предназначенных для защиты страны».

Новый закон от 5 июля 1912 г. расширил понятие «государственной измены путем шпионажа». 10 июля 1914 г. был принят Указ «Об утверждении Временного положения о военной цензуре». В нем была сформулирована новая задача: контроль выходящей в условиях войны всей печатной продукции, а также просмотр корреспонденции в целях пресечения разглашения военной тайны.

29 июля 1915 г. издано Постановление «Об утверждении нового Перечня сведений и изображений, касающихся внешней безопасности России и военно-морской и сухопутной обороны, оглашение и распространение коих в печати, в речах или докладах, произносимых в публичных собраниях, воспрещается» [16].

Основные законопроекты в области защиты режимов ограниченного доступа к информации:

•«О государственной тайне»;

•«Об информации, информатизации и защите информации».

Настоящий Федеральный закон регулирует отношения, воз-

никающие:

-при формировании и использовании информационных ресурсов на основе создания, сбора, обработки, накопления, хранения, поиска, распространения и предоставления потребителю документированной информации;

-создании и использовании информационных технологий

èсредств их обеспечения;

-защите информации (ЗИ), прав субъектов, участвующих в информационных процессах и информатизации [1].
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Законопроекты в области технической защиты информационных сетей и систем:

-«Об информации персонального характера (о персональных данных)»;

-«О коммерческой тайне»;

-«О конфиденциальной информации »;

-«О служебной тайне»;

-«О банковской тайне»;

-«О защите информации от технических разведок».

Законопроекты, направленные на борьбу с правонаруше-

ниями в сфере ЗИ:

-«О внесении изменений и дополнений в ФЗ “Об оператив- но-розыскной деятельности”, ФЗ “О ФСБ РФ” и ФЗ “О связи”»;

-«О внесении изменений и дополнений в Уголовный кодекс РФ»;

-«О внесении изменений и дополнений в Уголовно-процессу- альный кодекс РФ»;

-Кодекс РФ об административных правонарушениях [14].

Ïîä информационной безопасностью (ИБ) РФ понимается

состояние защищенности ее национальных интересов в информационной сфере, определяющихся совокупностью сбалансированных интересов личности, общества и государства от внутренних и внешних угроз [12].

В соответствии с Конституцией РФ (ст. 80, 84) основные направления внутренней и внешней политики, в том числе в области ИБ, определяет Президент РФ [10].

Основные принципы государственной политики

âобласти обеспечения информации

1.Соблюдение Конституции и законодательства РФ, а также общепризнанных принципов и норм международного права.

2.Открытость в реализации функций федеральных органов Государственной власти, предусматривающая информирование общества об их деятельности с учетом ограничений, установленных законодательством РФ.

3.Правовое равенство всех участников процесса информационного взаимодействия вне зависимости от их политического, социального и экономического статуса.

4.Приоритетное развитие современных отечественных информационных и телекоммуникационных технологий [3].
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Основные составляющие национальных интересов РФ

âинформационной среде

1.Защита интересов личности и общества.

2.Соблюдение конституционных прав и свобод человека и гражданина в области получения информации и пользования ею.

3.Информационное обеспечение государственной политики РФ, связанное с доведением до российской и международной общественности достоверной информации о Государственной политике РФ.

4.Развитие современных информационных технологий, оте- чественной индустрии информации.

5.Защита информационных ресурсов от несанкционированного доступа (НСД), обеспечение безопасности информационных и телекоммуникационных систем, как уже развернутых, так и создаваемых на территории России.

Использование импортных информационных технологий в автоматизированных системах управления (АСУ) техногенно-опас- ными производствами, транспортом и т. п. без принятия соответствующих мер по обеспечению ИБ создает реальные угрозы национальной безопасности России.

Основные угрозы жизненно важным интересам личности, общества и государства в информационной сфере

1. Внутренние:

-отставание России от ведущих стран мира по уровню информатизации;

-ослабление роли русского языка как государственного языка РФ;

-размывание единого правового пространства страны вследствие принятых субъектами РФ нормативных правовых актов, противоречащих Конституции РФ и федеральному законодательству;

-разрушение единого информационного и духовного пространства России, активизация различного рода духовных сект;

-отсутствие четко сформулированной информационной политики, отвечающей национальным целям, ценностям и интересам.

2. Внешние:

- целенаправленное вмешательство и проникновение в деятельность и развитие информационных систем РФ;
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-стремление сократить использование русского языка как средства общения за пределами России;

-попытки не допустить участия России на равноправной основе в международном информационном обмене;

-подготовка к информационным войнам и использование информационного оружия.

Принципы обеспечения информационной безопасности

-законность;

-сбалансированность (соблюдение баланса интересов субъектов правоотношений);

-реальность выдвигаемых задач;

-сочетание централизованного управления силами и средствами обеспечения безопасности с передачей в соответствии с федеральным устройством России части полномочий в этой области органам Государственной власти субъектов РФ и органами местного самоуправления;

-интеграция с международными системами обеспечения ИБ.

Функции государства

âобласти информационной безопасности РФ

1.Проводит объективный и всесторонний анализ и прогнозирование угроз ИБ, разрабатывает меры по их нейтрализации.

2.Осуществляет контроль за разработкой, использованием, экспортом и импортом средств ЗИ посредством их сертификации и лицензирования деятельности в области ЗИ.

3.Проводит необходимую протекционистскую политику в отношении отечественных производителей средств информатизации и ЗИ и принимает меры по защите внутреннего рынка от проникновения на него некачественных средств информатизации и информационных продуктов.

4.Способствует представлению физическим и юридическим лицам доступа к мировым информационным ресурсам. Глобальным информационным сетям.

5.Формулирует и реализует государственную информационную политику России.

Основные задачи в обеспечении информационной безопасности

- формирование и реализация единой государственной политики по обеспечению национальных интересов от угроз в информационной сфере;
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-совершенствование законодательства в сфере обеспечения ИБ;

-координация деятельности органов государственной власти по обеспечению ИБ;

-определение полномочий органов государственной власти РФ, субъектов РФ и органов местного самоуправления в сфере обеспечения ИБ;

-создание условий для успешного развития негосударственного компонента в сфере обеспечения ИБ;

-установление необходимого баланса между потребностью

âсвободном обмене информацией и допустимыми ограничениями ее распространения;

-совершенствование информационной структуры, ускорение развития новых информационных технологий и их широкое распространение, унификация средств поиска, сбора, хранения, обработки и анализа информации с учетом вхождения России в глобальную информационную инфраструктуру;

-развитие отечественной индустрии телекоммуникационных и информационных средств, их приоритетное по сравнению с зарубежными аналогами распространение на внутреннем рынке;

-защита государственных информационных ресурсов прежде всего в федеральных органах государственной власти, на предприятиях оборонного комплекса;

-духовное возрождение России;

-обеспечение сохранности и защиты культурного и исторического наследия;

-сохранение традиционных духовных ценностей при важнейшей роли Русской православной церкви и церквей других конфессий;

-пропаганда средствами массовой информации элементов национальных культур народов России, духовно-нравственных, исторических традиций, норм общественной жизни и передового опыта подобной пропагандистской деятельности;

-повышение роли русского языка как государственного языка и языка межгосударственного общения народов России и государств-участников СНГ;

-создание оптимальных экономических условий для осуществления важнейших видов общественной деятельности;

-организация международного сотрудничества по обеспе- чению ИБ.
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Первоочередные мероприятия по реализации Государственной политики

обеспечения информационной безопасности

1.Разработка и внедрение механизмов, регулирующих отношения в информационной сфере, а также подготовка концепции правового обеспечения ИБ РФ.

2.Принятие и реализация федеральных программ, предусматривающих формирование общедоступных архивов информационных ресурсов, создание безопасных информационных технологий. Пресе- чение компьютерной преступности, обеспечение технологической независимости страны в области создания и эксплуатации информа- ционно-телекоммуникационных систем оборонного назначения.

3.Развитие системы подготовки кадров, используемых в области обеспечения ИБ РФ [12].

	2. ПРОБЛЕМЫ
	В О Й Н Ы

	И Н Ф О Р М А Ц И О Н Н О Й



Информационная война рассматривает информацию как отдельный объект или потенциальное оружие и как выгодную цель.

Что такое информация?

Информация появляется на основе событий окружающего мира. События должны быть восприняты каким-то образом и проинтерпретированы, чтобы стать информацией. Поэтому информация результат двух вещей воспринятых событий (данных) и команд, требуемых для интерпретации данных и связывания с ними значения.

Отметим, что это определение абсолютно не связано с технологией. Тем не менее, что мы можем делать с информацией и как быстро мы можем это делать, зависит от технологии. Поэтому введем понятие информационной функции — это любая деятельность, связанная с получением, передачей, хранением и трансформацией информации.

Каковы военные информационные функции?

Качество информации — показатель трудности ведения войны. Чем более качественной информацией владеет командир, тем большие у него преимущества по сравнению с его врагом.
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Поэтому дадим определение военным информационным функциям — это любые информационные функции, обеспечивающие или улучшающие решение войсками своих боевых задач.

Что такое информационная война?

Знание об информации, которой владеет противник, является средством, позволяющим усилить нашу мощь и понизить мощь врага или противостоять ей, а также защитить наши ценности, включая нашу информацию.

Информационное оружие воздействует на информацию, которой владеет враг и его информационные функции. При этом наши информационные функции защищаются, что позволяет уменьшить его волю или возможности вести борьбу. Поэтому дадим определение информационной войне — это любое действие по использованию, разрушению, искажению вражеской информации и ее функций; защите нашей информации против подобных действий и использованию наших собственных военных информационных функций.

Это определение является основой для следующих утверждений.

Информационная война — это любая атака против информационной функции, независимо от применяемых средств. Бомбардировка автоматических телефонных станций (АТС) — операция информационной войны. То же самое можно сказать и про вывод из строя программного обеспечения компьютера АТС.

Информационная война — это любое действие по защите наших собственных информационных функций, независимо от применяемых средств. Укрепление и оборона здания АТС против бомбардировок — тоже часть информационной войны. То же самое можно сказать и про антивирусную программу, которая защищает программное обеспечение АТС.

Информационная война — только средство, а не конечная цель, аналогично тому, как бомбардировка — средство, а не цель. Информационную войну можно использовать как средство для проведения стратегической атаки или противодействия.

Военные всегда пытались воздействовать на информацию, требующуюся врагу для эффективного управления своими силами. Обычно это делалось с помощью маневров и отвлекающих действий. Так как эти стратегии воздействовали на информацию,
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получаемую врагом косвенно, путем восприятия, они атаковали информацию врага. То есть для того чтобы хитрость была эффективной, враг должен был сделать три вещи:

-наблюдать обманные действия;

-посчитать обман правдой;

-действовать после обмана в соответствии с целями обманывающего.

Современные технологии позволяют противнику изменить или создать информацию без предварительного получения фактов и их интерпретации. Вот краткий список характеристик современных информационных систем, приводящим к появлению подобной уязвимости:

-концентрированное хранение информации;

-скорость доступа;

-повсеместная передача информации;

-большие возможности информационных систем выполнять свои функции автономно.

Механизмы защиты могут уменьшить эту уязвимость, но не до нуля.

Составные части информационной войны

1.Психологические операции — использование информации для воздействия на аргументацию солдат врага.

2.Электронная война — не позволяет врагу получить точ- ную информацию.

3.Дезинформация — предоставляет врагу ложную информацию о наших силах и намерениях.

4.Физическое разрушение — может быть частью информационной войны, если имеет целью воздействие на элементы информационных систем.

5.Меры безопасности — стремятся избежать того, чтобы враг узнал о наших возможностях и намерениях.

6.Прямые информационные атаки — прямое искажение информации без видимого изменения сущности, в которой она находится.

Виды информационных атак

Как ранее говорилось, существует два способа повлиять на информационные функции врага — косвенно или напрямую. Проиллюстрируем разницу между ними на примере.
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