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Лабораторная работа №1 Простейшие алгоритмы шифрования

1. Перестановочные шифры

Многие используемые ранее шрифты просты как в понимании, так и в применении для шифрования данных. Показано что достаточно только, изменить порядок слов, букв, или правило чтения, для того, что бы превратить сообщение в секретный код. Самые простые примеры перестановочного шифрования достаточно примитивны по своей сути, однако требуют некоторых усилий для восприятия зашифрованного текста. Наиболее простым шифром подобного типа является алгоритм, реализующий объединение слов исходного текста. Шифрование в данном случае будет заключаться в удалении пробелов в исходном тексте и представлении его в виде шифротекста. Использование заглавных букв, позволяет усложнить код сделать его тяжелее для чтения и расшифрирования.

Например, зашифрованный текст:

THISISHARDCODEFORMANYPEOPLE,

является достаточно сложно воспринимаемым текстом для многих пользователей. Хотя на самом деле он соответствует легко восстанавливаемому исходному тексту

This Is Hard Code For Many People.

Следующим шагом усложнения перестановочного алгоритма шифрования является разбиение зашифрованного текста на блоки. В этом случае сообщение разбивается на блоки по два, три или больше символов. Тот же исходный текст, для случая блочного представления по два символа, будет представлен шифротекстом

TH IS IS HA RD CO DE FO RM AN YP EO PL E.

Весьма эффективным для шифрования может быть запись слов исходного текста в обратной последовательности. Написание слов, предложений, или полного сообщения в обратном порядке (задом наперед) может быть весьма эффективным способом шифрования. Так для того же случая исходного текста

“This Is Hard Code For Many People“ зашифрованный текст имеет вид

SIHT SI DRAH EDOC ROF YNAM ELPOEP.

Обратный порядок чтение слова SIHT позволяет получить исходное сло-

во THIS.











В общем случае перестановочный шифр переставляет символы исходного текста согласно определенной схеме. Эта перестановка может быть описана при помощи некоторой геометрической фигуры. В этом случае процедура шифрования состоит из двух шагов.

	M
	Фигура
	C

	 
	Правило записи
	Правило чтения

	 
	(Write-in)
	(Take-off)



Рис.1.1. Общая структура перестановочных шифраторов

Согласно общей схеме первоначально, исходный текст записывается в виде определенной геометрической фигуры в соответствии с некоторым правилом записи, (Write-in), затем записанный таким образом текст читается согласно некоторому правилу чтения (Take-off). Ключом подобной схемы шифрования является правило записи Write-in и правило чтения .

Пример 1.1. Предположим, что обычный текст CRYPTOGRAPHY записан согласно правилу записи в матрицу (3 строки и 4 столбца) следующим образом:

1 2 3 4

C R Y P

T O G R

A P H Y

Правило чтения заключается в считывании столбцов в следующей последовательности 3-1-4-2, тогда полученный зашифрованный текст будет иметь вид - YGHCTAPRYROP. Для дешифрования используется обратная процедура.

В общем виде процедуру шифрования в соответствии с перестановочными алгоритмами можно описать следующим образом. Исходный текст М представляется в виде блоков данных из d символов M=m1,...,md md+1,…,m2d,..., Тогда зашифрованный текст представляется как совокупность блоков исходного текста преобразованных в соответствии с функцией f, в результате получим

EK(M)=mf(1),...,mf(d),mf(d+1),...,mf(2d),...

Дешифрование использует обратную перестановку.

Пример 1.2. Предположим, что d=4 и функция перестановки f имеют вид i 1 2 3 4

f(i) 3 1 4 2

таким образом, исходный текст - делится на блоки по 4 бита каждый, затем для каждого блока, первый символ исходного текста перемещают на вторую позицию, второй знак на четвертую позицию и т.д. В результате получим
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ческий шифр перестановки может рассматриваться как перемещение столбцов матрицы, в которой обычный текст записан строками.

Пример 1.3: Шифр типа “Железнодорожная изгородь”. Предположим, имеется правило записи текста следующего вида:

	1
	5
	 
	9
	 
	 
	13

	2
	4
	6
	8
	10
	12
	14

	 
	3
	 
	7
	 
	11
	15



Геометрическая фигура соответствует изгороди. В этом случае исходный текст “IMPORTANT_DATA” будет записан следующим образом:

	I
	 
	R
	 
	T
	 
	T

	M
	O
	T
	N
	_
	A
	A

	 
	P
	 
	A
	 
	D
	 



При использовании правила чтения по строкам слева направо начиная с первой строки будет получен следующий шифротекст:

“IRTTMOTN_AAPAD”.

Пример 1.4. Предположим, что d=12 и геометрическая фигура - матрица, состоит из четырех строк и трех столбцов, а функция перестановки столбцов f имеет форму

i 1 2 3 4 f(i) 3 1 4 2

Таким образом, исходный текст - делится на блоки по 12 бит каждый, тогда каждый блок имеет вид матрицы 3 4, где третий столбец каждой матрицы записывается как первая часть блока зашифрованного текста, первый столбец соответствует второй части блока и т.д. Для исходного текста M= HERE IS A SECRET MESSAGE ENCIPHERED BY TRANSPOSITION, деление на блоки и запись в виде матриц имеет вид:
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Тогда шифротекст будет преобразован к виду:








EК(M)=RARHIEESEESCEGCTSESEIMANEBAPETRYNHDROISINSOPT

Одна из наиболее известных модификаций метода перестановок типа простая перестановка столбцов использует ключевое слово или фразу в качестве криптографического ключа. Например, слово CONVENIENCE, используемое как ключ, определяет порядковый номер для каждого символа в слове, согласно следующему правилу. Буквам ключевого слова назначаются порядковые номера, начиная с номера 1. Порядок их назначения вначале определяется в соответствии с алфавитом исходного текста, а в случае, когда один и тот же символ появляется дважды, нумерация определяется порядком их следования в ключевом слове.

Пример 1.5. Ключевое слово CONVENIENCE определяет количество столбцов для записи исходных текстов, а буквы этого слова определяют порядок чтения столбцов текста. Таким образом, получим следующую нумерацию столбцов.

C O N V E N I E N C E

1 10 7 11 3 8 6 4 9 2 5

Здесь буква С определяет столбец с номером 1. Отмерим что в ключевом слове отсутствуют буквы предшествующие букве С то есть буквы А и B. Вторая буква С в ключевом слове определяет второй столбец. Следующей буквой английского алфавита используемой в ключевом слове является буква Е, которая определяет 3, 4 и 5 столбцы матрицы.

Для исходного текста М=HERE IS A SECRET MESSAGE ENCIPHERED BY TRANSPOSITION получим следующую запись

C O N V E N I E N C E

1 10 7 11 3 8 6 4 9 2 5

H E R E I S A S E C R E T M E S S A G E E N C I P H E R E D B Y T R A N S P O S I T I O N

Используя правило чтения определенное ключевым словом, получим следующий зашифрованный текст C=HECRN CEYI ISEP SGDI RNTO AAES RMPN SSRO EEBT ETIA EEHS.

2. Подстановочные шифры

Простейшие шифры подстановки (замены) реализуют замену каждого символа исходного текста на соответствующий символ зашифрованного текста. Для того чтобы зашифровать исходный текст согласно простейшему подстано-






вочному шифру необходимо наличие таблицы подстановки, которая определяет соответствие символов исходного текста символам шифротекста.

Простейший шифр замены заменяет каждый символ алфавита исходных текстов, обозначенного, как M, на соответствующий символ алфавита шифротекстов, обозначенного как C. Чаще всего C представляет собой простую перестановку лексикографического порядка символов в алфавите М.

Предположим, алфавит М состоит из n символов М={a0,a1,...,an}, тогда C представляет собой n символьный алфавит С={f(a0),f(a1),...,f(an)}, где функция f выполняет отображение М C то есть непосредственную замену каждого знака из М соответствующим знаком из C. Ключом простейшего подстановочного шифра является таблица подстановки, которая может задаваться в явном виде или описываться некоторой функцией f.

Для того чтобы зашифровывать, сообщение M=m1m2... представляющее собой исходный текст, используется таблица подстановки, и в результате получается зашифрованное сообщение EK(M)=f(m1)f(m2).…

Пример 2.1. Предположим, что функция f определяет соответствие символов английского алфавита М = {А, В, ...} символам того же алфавита, но представленного в другой последовательности определенной следующей таблицей подстановки:

М:ABCDEFGHIJKLMNOPQRSTUVWXYZ C:YARMOLIKBCDEFGHJNPQSTUVWXZ

Тогда исходный текст M=CRYPTOGRAPHY будет зашифрован как:

C=RPXJSHIPYJKX.

В предыдущем примере с целью уменьшения размерности ключа использовалось ключевое слово (в данном случае YARMOLIK), которое позволяет однозначно определить всю таблицу подстановки. Схема использования ключевого слова достаточно проста. Первоначально под первыми буквами алфавита исходных текстов записывается ключевое слово без повторяющихся символов. Если символ повторяется в ключевом слове несколько раз, то для построения таблицы подстановки используется только одно его значение, остальные игнорируются. Затем символы исходного алфавита, которые не были использованы в ключевом слове, в упорядоченном порядке записываются в таблицу подстановки. Очевидны различные модификации приведенного алгоритма генерирования таблицы подстановки как по месту записи в таблице подстановки ключевого слова, так и по правилам ее генерирования.

Дальнейшие попытки формализовать описание таблицы подстановки привели к появлению так называемых Полибианских квадратов. За два века до нашей эры греческий писатель и историк Полибий изобрел для целей шифрования таблицу размером 5 5 заполненную в случайном порядке буквами греческого алфавита, например, как показано на рис 2.1.






	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 



Рис.2.1. Полибианский квадрат

При шифровании очередная буква исходного текста заменялась буквой расположенной ниже ее в том же столбце квадрата. Если буква текста оказывалась в нижней строке таблицы, то для шифротекста выбирали самую верхнюю букву из того же столбца.

Пример 2.2. Например, для исходного текста М= получается шифротекст С=      .

Концепция полибианского квадрата оказалась весьма плодотворной и нашла свое практическое применение и развитие в последующих криптографических алгоритмах.

3. Шифратор Цезаря

Последующие изыскания в части создания эффективных подстановочных шифраторов были направлены в сторону поиска математического описания процедуры шифрования. В этом случае таблица подстановки присутствует в неявном виде, что существенно упрощает как саму процедуру шифрования, так и использование подобных систем на практике.

Классическим примером подобных криптосистем является метод Цезаря. Свое название этот шифр получил по имени римского императора Гая Юлия Цезаря, который использовал этот шифр при переписке с Цицероном (около 50 лет до нашей эры).

Согласно методу Цезаря при шифровании исходного текста каждая буква заменяется другой буквой того же алфавита путем смещения по алфавиту от исходной буквы на k букв. При достижении последнего символа алфавита осуществляется циклический переход к его началу. Согласно легенде Цезарь использовал подобный шифр для k=3.

Математически метод Цезаря описывается выражением

f(a)=(a+k) mod n,

где n - размерность алфавита (количество символов), k криптографический ключ, а величина a обозначает символ исходного текста его порядковым номером в алфавите М.

Для английского алфавита, используя последовательную нумерацию букв

0-A, 1-B, 2-C, 3-D, 4-E, 5-F, 6-G, 7-H, 8-I, 9-J, 10-K, 11-L, 12-M, 13-N, 14-O, 15-P,








16-Q, 17-R, 18-S, 19-T, 20-U, 21-V, 22-W, 23-X, 24-Y, 25-Z, процедура шифро-

вания, предложенная Цезарем, будет описываться соотношением

f(a)=(a+3) mod 26.

Следует отметить, что как a, так и f(a) представляют собой номера букв в исходном алфавите. При шифровании буквы G исходного алфавита имеющей номер 6 получим f(a)=6+3=9 что соответствует букве J используемой в качестве подстановочного элемента в шифротексте.

Пример 3.1. Например, для случая использования шифра Цезаря при шифровании исходного текста М=CRYPTOGRAPHY получим C=FUBSWRJ UDSKB.

Более сложное преобразование алфавита исходного текста основывается на использовании так называемого метода децимаций. Шифраторы подобного вида описываются соотношением основанном на операции умножении

f(a)=(k a) mod n,

где k и n являются взаимно простыми числами. Данное требование необходимо для выполнения однозначного декодирования зашифрованного текста.

Пример 3.2. Например, для исходного текста М=CRYPTOGRAPHY и k=3 получим f(a)=(3 a) mod 26, соответственно C=GZUTFQSZATVU.

Комбинацией двух приведенных выше методов шифрования является

афинное преобразование, описываемое выражением

f(a)=(k0 a+ k1) mod n.

Здесь криптографический ключ состоит из двух частей k0 и k1.

4. Порядок выполнения работы

1.1.Выполнить шифрование текста (перестановочный метод) в соответствии с заданием своего варианта.

1.2.Выполнить шифрование текста (метод подстановок) в соответствии с заданием своего варианта.

2.1.Расшифровать текст (перестановочный метод) в соответствии с заданием своего варианта.

2.2.Расшифровать текст (метод подстановок) в соответствии с заданием своего варианта.

3.Дан шифротекст:




“ДЛЯ_РАЗРАБОТКИ_КОРРЕКТНОЙ_БАЗЫ_ДАННЫХ_НЕОБХОДИМО_ ПРАВИЛЬНО_ОПРЕДЕЛИТЬ_ТИПЫ_ДАННЫХ_ИСПОЛЬЗУЕМЫХ_В_НЕЙ”.








Зашифровать данный текст по методу перестановок с использованием в качестве геометрической фигуры 2-мерного массива и своей фамилии в качестве ключа, определяющего количество столбцов массива и порядок чтения столбцов текста. Чтение осуществляется сверху вниз.

ПРИЛОЖЕНИЕ. Варианты заданий.

Вариант 1

1. Шифрование

Дан исходный текст: “IT_IS_NONSENSE_”

Написать программы, выполняющие следующие действия:

1.1.Зашифровать исходный текст методом перестановки с использованием двумерного массива 3х5 (3 строки, 5 столбцов). Правило записи: по спирали ПРОТИВ часовой стрелки начиная с левого верхнего угла. Правило чтения: “змейкой” по строкам начиная с ЛЕВОГО ВЕРХНЕГО угла.

1.2.Зашифровать исходный английский текст методом подстановки с использованием шифратора Цезаря для k=5. Нумерация букв алфавита: 0-A, 1-B, 2-C,

…, 25-Z.

2. Дешифрование

2.1. Дан шифротекст: “ODIONWEG_SPWRKLE_E”. Написать программу, выполняющую дешифрование методом перестановки при помощи шифра "железнодорожная изгородь" используя следующий вид изгороди:

	 
	 
	X
	 
	 
	 
	X
	 
	 
	 
	X
	 
	 
	 
	X

	 
	X
	 
	X
	 
	X
	 
	X
	 
	X
	 
	X
	 
	X
	 

	X
	 
	 
	 
	X
	 
	 
	 
	X
	 
	 
	 
	X
	 
	 



2.2. Дан шифротекст: “UREN_FRCQ_HXDA_XFW_VRWM”. Написать программу, выполняющую дешифрование методом подстановки с использованием шифратора Цезаря для k=9. Нумерация букв алфавита: 0-A, 1-B, 2-C, …, 25-Z.

Вариант 2

1. Шифрование

Дан исходный текст: “THE_ICE_IS_COLD”

Написать программы, выполняющие следующие действия:

1.1.Зашифровать исходный текст методом перестановки с использованием двумерного массива 3х5 (3 строки, 5 столбцов). Правило записи: по спирали ПРОТИВ часовой стрелки начиная с левого верхнего угла. Правило чтения: “змейкой” по строкам начиная с ЛЕВОГО ВЕРХНЕГО угла.

1.2.Зашифровать исходный английский текст методом подстановки с использованием децимации с ключом k=3. Нумерация букв алфавита: 0-A, 1-B, 2-C,

…, 25-Z.






2. Дешифрование

2.1. Дан шифротекст: “L_HUWIIEWT_ORONMNVIY__D”. Написать программу, выполняющую дешифрование методом перестановок шифром "железнодорожная изгородь" используя следующий вид изгороди:

	X
	 
	 
	 
	X
	 
	 
	 
	X
	 
	 
	 
	X
	 
	 

	 
	X
	 
	X
	 
	X
	 
	X
	 
	X
	 
	X
	 
	X
	 

	 
	 
	X
	 
	 
	 
	X
	 
	 
	 
	X
	 
	 
	 
	X



2.2. Дан шифротекст: “NY_NX_STSXJSXJ ”. Написать программу, выполняющую дешифрование методом подстановки с использованием шифратора Цезаря для k=5. Нумерация букв алфавита: 0-A, 1-B, 2-C, …, 25-Z.

Вариант 3

1. Шифрование

Дан исходный текст: “I_AM_A_STUDENT_”

Написать программы, выполняющие следующие действия:

1.1. Зашифровать исходный текст методом перестановки с использованием двумерного массива 3х5 (3 строки, 5 столбцов). Правило записи: по спирали по часовой стрелке начиная с левого верхнего угла. Правило чтения: “змейкой” по строкам начиная с ПРАВОГО ВЕРХНЕГО угла.

1.2. Зашифровать исходный английский текст методом подстановки с использованием децимации с ключом k=5. Нумерация букв алфавита: 0-A, 1-B, 2-C,

…, 25-Z.

2. Дешифрование

2.1.Дан шифротекст: “A_HUD_SONGGA_YR”. Написать программу, выполняющую дешифрование текст методом перестановки с использованием двумерного массива 3х5 (3 строки, 5 столбцов). Для шифрования были использованы следующие правила. Правило записи: по спирали по часовой стрелке начиная с левого верхнего угла. Правило чтения: “змейкой” по столбцам начиная с ЛЕВОГО НИЖНЕГО угла.

2.2.Дан шифротекст: “MPBTE_WDRC_CDI”. Написать программу, выполняющую дешифрование методом подстановок с использованием таблицы подстановок, генерируемой на основе ключевого слова “MOUSE”. Ключевое слово записывается в таблицу посимвольно с выравниванием по левому краю таблицы. Оставшиеся пустыми ячейки заполняются неиспользованными буквами по возрастанию начиная с крайней левой пустой ячейки.

Вариант 4

1. Шифрование

Дан исходный текст: “SHOULD_BE_AWARE”






Написать программы, выполняющие следующие действия:

1.1.Зашифровать исходный текст методом перестановки с использованием двумерного массива 3х5 (3 строки, 5 столбцов). Правило записи: по спирали по часовой стрелке начиная с левого верхнего угла. Правило чтения: “змейкой” по столбцам начиная с ЛЕВОГО ВЕРХНЕГО угла.

1.2.Зашифровать исходный английский текст методом подстановки с использованием децимации с ключом k=7. Нумерация букв алфавита: 0-A, 1-B, 2-C,

…, 25-Z.

2. Дешифрование

2.1.Дан шифротекст: “B_EB_IP__TLAIDSLS_MU”. Написать программу, выполняющую дешифрование методом перестановки с использованием двумерного массива 5х4 (5 строк, 4 столбца). Для шифрования были использованы следующие правила. Правило записи: по спирали по часовой стрелке начиная с левого верхнего угла. Правило чтения: по столбцам СВЕРХУ ВНИЗ начиная с первого столбца.

2.2.Дан шифротекст: “BP_PLSRO_BP_B_FTICR”. Написать программу, выполняющую дешифрование методом подстановок с использованием таблицы подстановок, генерируемой на основе ключевого слова “BSUIR”. Ключевое слово записывается в таблицу посимвольно с выравниванием по левому краю таблицы. Оставшиеся пустыми ячейки заполняются неиспользованными буквами по возрастанию начиная с крайней левой пустой ячейки.

Вариант 5

1. Шифрование

Дан исходный текст: “THE_SKY_IS_BLUE”

Написать программы, выполняющие следующие действия:

1.1.Зашифровать исходный текст методом перестановки с использованием двумерного массива 3х5 (3 строки, 5 столбцов). Правило записи: по спирали по часовой стрелке начиная с левого верхнего угла. Правило чтения: “змейкой” по столбцам начиная с ЛЕВОГО ВЕРХНЕГО угла.

1.2.Зашифровать исходный английский текст методом подстановки с использованием аффинного преобразования при помощи ключей k1=3, k2=2. Нумерация букв алфавита: 0-A, 1-B, 2-C, …, 25-Z.

2. Дешифрование

2.1. Дан шифротекст: “SPGEY_S_OR_I_EG”. Написать программу, выполняющую дешифрование методом перестановки с использованием двумерного массива 3х5 (3 строки, 5 столбцов). Для шифрования были использованы следующие правила. Правило записи: по спирали по часовой стрелке начиная с левого верхнего угла. Правило чтения: “змейкой” по столбцам начиная с ЛЕВОГО НИЖНЕГО угла.
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