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Тема 14. Методы защиты информации и сведений, составляющих государственную тайну.

14.1. Классификация вредоносного ПО

14.2. Компьютерные вирусы. Описание и классификация. 14.3. Защита от компьютерных вирусов.

11.4. Методы защиты информации.

14.5. Административно-правовая защита.

14.6. Программная защита.

14.7. Физико-техническая защита.

14.1. Классификация вредоносного ПО

Программные средства деструктивного воздействия по своей природе носят, как правило, разрушительный, вредоносный характер, а последствия их активизации и применения могут привести к значительному или даже непоправимому ущербу в тех областях человеческой деятельности, где применение компьютерных систем является жизненно необходимым. В связи с этим такие вредоносные программы принято называть

разрушающими программными средствами (РПС), а их обобщенная классификация может выглядеть следующим образом:

компьютерные вирусы - программы, способные размножаться, прикрепляться к другим программам, передаваться по линиям связи и сетям передачи данных, проникать в электронные телефонные станции и системы управления и выводить их из строя;

программные закладки - программные компоненты, заранее внедряемые в компьютерные системы, которые по сигналу или в установленное время приводятся в действие, уничтожая или искажая информацию, или дезорганизуя работу программнотехнических средств. Действия алгоритмических и программных закладок условно можно разделить на три класса: изменение функционирования вычислительной системы (сети), несанкционированное считывание информации и несанкционированная модификация информации, вплоть до ее уничтожения. В последнем случае под информацией понимаются как данные, так и коды программ. Следует отметить, что указанные классы воздействий могут пересекаться.

способы и средства, позволяющие внедрять компьютерные вирусы и программные закладки в компьютерные системы и управлять ими на расстоянии.

14.2. Компьютерные вирусы. Описание и классификация.

Компьютерный вирус - это небольшая программа, написанная программистом высокой квалификации, способная к саморазмножению и выполнению разных деструктивных действий. На сегодняшний день известно свыше 50 тыс. компьютерных вирусов. Вирус – это специально написанная небольшая по размерам (от 200 до 5000 байт), программа которая может «приписывать» себя к другим программам («заражать» их), создавать свои копии и внедрять их в файлы, системные области компьютера и т.д., а также выполнять различные нежелательные действия на компьютере.

Существует много разных версий относительно даты рождения первого компьютерного вируса. Однако большинство специалистов сходятся на мысли, что компьютерные вирусы, как таковые, впервые появились в 1986 году, хотя исторически возникновение вирусов тесно связано с идеей создания самовоспроизводящихся программ. Одним из "пионеров" среди компьютерных вирусов считается вирус "Brain", созданный пакистанским программистом по фамилии Алви. Только в США этот вирус поразил свыше 18 тыс. компьютеров. В начале эпохи компьютерных вирусов разработка вирусоподобных программ носила чисто исследовательский характер, постепенно превращаясь на откровенно вражеское отношение к пользователям безответственных, и даже криминальных "элементов". В ряде стран уголовное законодательство предусматривает ответственность за компьютерные преступления, в том числе за создание и распространение вирусов.

Вирусы действуют только программным путем. Они, как правило, присоединяются к файлу или проникают в тело файла. В этом случае говорят, что файл заражен вирусом.







Вирус попадает в компьютер только вместе с зараженным файлом. Для активизации вируса нужно загрузить зараженный файл, и только после этого, вирус начинает действовать самостоятельно.

Некоторые вирусы во время запуска зараженного файла становятся резидентными (постоянно находятся в оперативной памяти компьютера) и могут заражать другие загружаемые файлы и программы. Другая разновидность вирусов сразу после активизации может быть причиной серьезных повреждений, например, форматировать жесткий диск. Действие вирусов может проявляться по разному: от разных визуальных эффектов, мешающих работать, до полной потери информации. Большинство вирусов заражают исполнительные программы, то есть файлы с расширением .EXE и .COM, хотя в последнее время большую популярность приобретают вирусы, распространяемые через систему электронной почты. Вирус – это не единственное потенциально опасное программное обеспечение. Таковым, также, являются черви, троянские кони и логические бомбы. Между этими видами опасностей есть принципиальные отличия, которые можно сформулировать в виде двух вопросов: требуется ли вирусу программаноситель (host program) и способна ли она размножаться. Но все четыре вышеупомянутые типы опасностей можно называть вирусами.

Определение 1: Вирус – это потенциально опасное ПО, требующее программуноситель и копирующее само себя, заражая при этом загрузочные секторы дискет, жестких дисков или программы.

Определение 2: Червь – это потенциально опасное ПО, не требующее программуноситель и копирующее само себя, загружая при этом систему.

Определение 3: Троянские кони – это потенциально опасное ПО, не требующее программу-носитель и не копирующее сами себя. Большинство таких программ активизируются при запуске и стремятся разрушить структуру текущего диска (FAT, каталога), удаляя себя во время этого процесса. Термин троянский конь чаще всего используется применительно к целому COMили EXEфайлу.

Определение 4: Логические бомбы – это потенциально опасное ПО, требующее программу-носитель и не копирующее самого себя. ЛБ – это модификация компьютерной программы, в результате которой данная программа может выполняться несколькими способами в зависимости от определенных обстоятельств. При проверке при обычных условиях бомба никак не проявляется, но при определенном событии программа работает по алгоритму, отличному от заданного.

Основные источники вирусов:

 внешний носитель (флеш-накопитель), на котором находятся зараженные вирусом файлы;

 компьютерная сеть, в том числе система электронной почты и Internet;

 жесткий диск, на который попал вирус в результате работы с зараженными программами;

 вирус, оставшийся в оперативной памяти после предшествующего пользователя.

Основные ранние признаки заражения компьютера вирусом:

 уменьшение объема свободной оперативной памяти;

 замедление загрузки и работы компьютера;

 непонятные (без причин) изменения в файлах, а также изменения размеров и даты последней модификации файлов;

 ошибки при загрузке операционной системы;

 невозможность сохранять файлы в нужных каталогах;

 непонятные системные сообщения, музыкальные и визуальные эффекты и т.д.

Признаки активной фазы вируса:

 исчезновение файлов;

 форматирование жесткого диска;

 невозможность загрузки файлов или операционной системы.

Евгений Касперский предлагает условно классифицировать вирусы по следующим признакам:










 по среде обитания вируса;

 по способу заражения среды обитания;

 по деструктивным возможностям;  по особенностям алгоритма вируса.

	 
	 
	 
	сетевые
	распространяются по компьютерной сети

	 
	Среда обитания
	 
	файловые
	внедряются в выполняемые файлы

	 
	 
	загрузочные
	внедряются в загрузочный сектор

	 
	 
	 

	 
	 
	 
	 
	диска(Boot.сектор)

	 
	 
	 
	резидентные
	находятся в памяти, активны до выключения

	 
	Способы
	 
	 
	компьютера

	 
	заражения
	 
	нерезидентные
	не заражают память, являются активными

	 
	 
	 
	 
	ограниченное время

	 
	 
	 
	безвредные
	практически не влияют на работу; уменьшают

	 
	 
	 
	 
	свободную память на диске в результате своего

	 
	 
	 
	 
	распространения

	 
	Деструктивные
	 
	неопасные
	уменьшают свободную память, создают

	 
	возможности
	 
	 
	звуковые, графические и прочие эффекты

	 
	 
	 
	опасные
	могут привести к серьѐзным сбоям в работе

	 
	 
	 
	очень опасные
	могут привести к потере программ или

	 
	 
	 
	 
	системных данных

	 
	 
	 
	вирусы –
	вирусы не изменяющие файлы, создают для ехе

	 
	 
	 
	«спутники»
	– файлов файлы-спутники с расширением .соm

	 
	 
	 
	Вирусы –
	распространяются по сети, рассылают свои

	 
	 
	 
	«черви»
	копии, вычисляя сетевые адреса

	 
	 
	 
	«паразитические»
	изменяют содержимое дисковых секторов или

	 
	 
	 
	 
	файлов

	 
	 
	 
	«студенческие»
	примитив, содержат большое количество

	 
	Особенности
	 
	 
	ошибок

	 
	алгоритма вируса
	 
	«стелс» - вирусы
	Перехватывают обращения DOS к пораженным

	 
	 
	 
	(невидимки)
	файлам или секторам и подставляют вместо

	 
	 
	 
	 
	себя незараженные участки

	 
	 
	 
	вирусы-призраки
	Не имеют ни одного постоянного участка кода,

	 
	 
	 
	 
	труднообнаруживаемы, основное тело вируса

	 
	 
	 
	 
	зашифровано

	 
	 
	 
	макровирусы
	Пишутся не в машинных кодах, а на

	 
	 
	 
	 
	WORDBASIC, живут в документах



Способы заражения файлов:

Запись с перекрытием. Перекрывающий вирус размещается в начале программы, прямо поверх программного кода, поэтому программа оказывается запорченной. Редкий вид вирусов, так как их легко обнаружить, потому что программа-носитель оказывается испорченной.

Запись в начало программы. Такой вирус может просто разместить весь свой код в начале программы-оригинала. При запуске такой программы первым запускается код вируса, а потом сама программа оригинал.

Запись в конец программы. Вирус помещает начало программы в конец файла, затем – команду перехода на начало загрузки в начало файла и размещается между концом файла и перенесенным участком. При запуске такой программы управление передается запускаемому вирусу, который запускает программу.

14.3. Методы защиты от компьютерных вирусов. Методы защиты:

 общие средства защиты информации, которые полезны также как и страховка от физической порчи дисков, неправильно работающих программ или ошибочных действий пользователя;






 профилактические меры, позволяющие уменьшить вероятность заражения вирусом;  специальные программы для защиты от вирусов.

Кобщим средствам, помогающим предотвратить заражение и его разрушительных последствий относят:

 резервное копирование информации (создание копий файлов и системных областей жестких дисков);

 избежание пользования случайными и неизвестными программами. Чаще всего вирусы распространяются вместе с компьютерными программами;

 перезагрузка компьютера перед началом работы, в частности, в случае, если за этим компьютером работали другие пользователи;

 ограничение доступа к информации, в частности физическая защита носителя во время копирования файлов с него.

Кпрограммным средствам защиты относят разные антивирусные программы (антивирусы). Антивирусными программами называются специальные программы, которые позволяют обнаруживать и уничтожать вирусы. Антивирус - это программа, выявляющая и обезвреживающая компьютерные вирусы. Следует заметить, что вирусы в своем развитии опережают антивирусные программы, поэтому даже в случае регулярного пользования антивирусов, нет 100% гарантии безопасности. Антивирусные программы могут выявлять и уничтожать лишь известные вирусы, при появлении нового компьютерного вируса защиты от него не существует до тех пор, пока для него не будет разработан свой антивирус. Однако, много современных антивирусных пакетов имеют в своем составе специальный программный модуль, называемый эвристическим анализатором, который способен исследовать содержимое файлов на наличие кода, характерного для компьютерных вирусов. Это дает возможность своевременно выявлять

ипредупреждать об опасности заражения новым вирусом.

Различают такие типы антивирусных программ:

программы-детекторы: предназначены для нахождения зараженных файлов одним из известных вирусов. Некоторые программы-детекторы могут также лечить файлы от вирусов или уничтожать зараженные файлы. Существуют специализированные, то есть предназначенные для борьбы с одним вирусом детекторы и полифаги, которые могут бороться с многими вирусами;

программы-лекари: предназначены для лечения зараженных дисков и программ. Лечение программы состоит в изъятии из зараженной программы тела вируса. Также могут быть как полифагами, так и специализированными;

программы-ревизоры: предназначены для выявления заражения вирусом файлов, а также нахождение поврежденных файлов. Эти программы запоминают данные о состоянии программы и системных областей дисков в нормальном состоянии (до заражения) и сравнивают эти данные в процессе работы компьютера. В случае несоответствия данных выводится сообщение о возможности заражения;

лекари-ревизоры: предназначены для выявления изменений в файлах и системных областях дисков и, в случае изменений, возвращают их в начальное состояние.

программы-фильтры: предназначены для перехвата обращений к операционной системе, которые используются вирусами для размножения и сообщают об этом пользователя. Пользователь может разрешить или запретить выполнение соответствующей операции. Такие программы являются резидентными, то есть они находятся в оперативной памяти компьютера.

программы-вакцины: используются для обработки файлов и boot-секторов с целью предупреждения заражения известными вирусами (в последнее время этот метод используется все чаще).

Рекомендуется использовать несколько разных антивирусных пакетов одновременно. Выбирая антивирусную программу следует обратить внимание на такой параметр, как количество распознающих сигнатур (последовательность символов, которые гарантированно распознают вирус). Второй параметр - наличие эвристического анализатора неизвестных вирусов, его присутствие очень полезно, но существенно






замедляет время работы программы. На сегодняшний день существует большое количество разнообразных антивирусных программ. Рассмотрим коротко, распространенные в странах СНГ. Практически все современные антивирусы не ограничиваются защитой только от вирусов, а детектируют так же троянские программы, Adware, Spyware и некоторые другие.

В основу антивирусов входит:

 ядро;

 сканер;

 монитор активности;

 модуль обновления.

Принцип работы антивирусов следующий:

 найти и удалить инфицированный файл;

 заблокировать доступ к инфицированному файлу;

 отправить файл в карантин (т. е. не допустить дальнейшего распространения вируса);

 попытаться "вылечить" файл, удалив вирус из тела файла;

 в случае невозможности лечения-удаления, выполнить эту процедуру при следующей перезагрузке операционной системы.

Для того, чтобы антивирусная программа постоянно успешно работала, необходимо базу сигнатур вирусов периодически загружать (обычно, через Интернет). Для успешной защиты компьютера от вирусов желательно поставить один "антивирус" и один "firewall" (сейчас уже есть антивирусные программы которые предоставляют комплексную защиту - совмещая в себе и то и другое), если поставить больше, то они не смогут работать вместе и это будет вызывать "зависание" компьютера и постоянное торможение, что только ухудшит защиту.

На сегодняшний день список антивирусных программ весьма огромен. Они различаются как по своим функциональным возможностям, так и по цене. Существуют и бесплатные версии антивирусных программ.

Наиболее популярные антивирусные программы на сегодняшний день:

Антивирус Касперского - продукт для защиты ПК, чья эффективность проверена миллионами пользователей во всем мире. Программа включает в себя основные инструменты для защиты ПК.

ESET NOD32 обеспечивает обнаружение и блокировку вирусов, троянских программ, червей, шпионских программ, рекламного ПО, фишинг-атак, руткитов и других интернет-угроз, представляющих опасность для компаний. Несмотря на минимальную потребность в ресурсах, данное решение обеспечивает высокий уровень проактивной защиты, практически не снижая производительность компьютера.

Symantec Norton Anti-Virus. Разработанная компанией Symantec программа Norton AntiVirus является наиболее популярным антивирусным средством в мире. Эта программа автоматически удаляет вирусы, интернет-червей и троянские компоненты, не создавая помех работе пользователя. Norton AntiVirus позволяет противостоять угрозам самых современных spyware- и adware-программ и блокирует работу таких программ еще до того момента, как пользователь перенаправляется на другой сайт.

DrWeb. Один из лучших антивирусов с мощным алгоритмом нахождения вирусов. Полифаг, способный проверять файлы в архивах, документы Word и рабочие книги Excel, выявляет полиморфные вирусы, которые в последнее время, получают все большее распространение. Достаточно сказать, что эпидемию очень опасного вируса OneHalf остановил именно DrWeb. Эвристический анализатор DrWeb, исследуя программы на наличие фрагментов кода, характерных для вирусов, разрешает найти почти 90% неизвестных вирусов. При загрузке программы, в первую очередь DrWeb проверяет самого себя на целостность, после чего тестирует оперативную память. Программа может работать в диалоговом режиме, имеет удобный настраиваемый интерфейс пользователя.

Trend Micro Internet Security позволяет очень просто защитить компьютер, приватные персональные данные и онлайн-активность. Продукт обеспечивает защиту






как от существующих вирусов, программ-шпионов и кражи данных, так и от будущих веб-угроз.

Avast! Professional Edition вобрал в себя все высокопроизводительные технологии для обеспечения одной цели: предоставить наивысший уровень защиты от компьютерных вирусов. Данный продукт представляет собой идеальное решение для рабочих станций на базе Windows. Новая версия ядра антивируса avast! обеспечивает высокий уровень обнаружения вместе с высокой эффективностью, что гарантирует 100%-ое обнаружение вирусов "In-the-Wild" и высокий уровень обнаружения троянов с минимальным числом ложных срабатываний. Внешний вид пользовательского интерфейса отображается с помощью так называемых скинов, поэтому есть возможность настроить внешний вид панели продуктов avast! по своему желанию.

BitDefender Antivirus - мощная антивирусная программа с разнообразными возможностями, позволяющими оптимально защитить персональный компьютер. BitDefender Antivirus защищает от компьютерных вирусов с применением технологий

ICSA Labs, Virus Bulletin, Checkmark, CheckVir и TUV. Модуль B-HAVE подражает действительному (виртуальному) "компьютеру в компьютере". Эта BitDefenderтехнология представляет новый уровень безопасности, обнаруживая и обезвреживая даже редкие вирусы, или вирусный код, для которого еще не вышли новые базы записей вирусов.

Panda Antivirus является самым простым и интуитивно понятным в использовании решением безопасности для домашнего ПК. После установки программы пользователь может забыть о вирусах, программах-шпионах, руткитах, хакерах, онлайн-мошенниках и больше не беспокоиться о сохранности конфиденциальной информации. Panda Antivirus имеет простые настройки, легкий и понятный интерфейс, автоматическое обновление (после установки сразу будет искать обновления), осуществляет контроль на уровне TCP/IP. Panda Antivirus являетcя достаточно надежным антивирусом, подойдет в первую очередь для домашнего пользования

McAfee VirusScan. Продукт McAfee VirusScan осуществляет сканирование файловых серверов и рабочих станций по расписанию и по запросу пользователя, способен обнаруживать и обезвреживать вирусы-трояны и программы-черви. Кроме того, системные администраторы получают возможность присваивать программам и процессам ту или иную степень приоритетности, в соответствии с которой они и будут сканироваться антивирусом, что позволяет экономить ресурсы корпоративных сетей.

Avira AntiVir. Популярный антивирус германской сборки. Эту программу всегда отличали качество работы и быстрая реакция на появление новых вирусов. Она включает в себя резидентный монитор, сканер и программу обновления. AntiVir может постоянно следить за файлами и архивами, которые могут быть потенциальными переносчиками вирусов. Отыскиваются также и макросы, которые внедряются в офисные документы. Программа нетребовательна к ресурсам и показывает хорошие результаты в работе по скорости и качеству поиска.

14.4. Методы защиты информации.

Цели и назначение защиты информации определяются еѐ задачами. Здесь можно выделить следующие:

•хранение данных, их носителей;

•хранение средств обработки и коммуникации;

•восстановление данных;

•защита от несанкционированного доступа;

•защита авторского и имущественного права.

Функциональность системы безопасности – это множество функций и возможностей, которыми обладают применяемые механизмы защиты. В перечень

основных функций включены:

•идентификация и аутентификация;

•безопасность обмена данными;

•управление доступом, подотчетность;







•обеспечение точности (целостности) информации;

•надежность обслуживания.

Уровень защиты информации определяется соответствующей системой информатизации, ее областью и информационной средой. Здесь следует выделить два основных типа – защита на общегосударственном уровне и уровне предприятия, корпорации, ведомства.

На государственном уровне защиты информации решаются задачи:

•правового регулирования защиты в контексте обеспечения информационной безопасности;

•определения стратегии защиты информации, основных направлений и форм защиты;

•определения организационных форм и структур защиты;

•обеспечения защиты информации, имеющей общегосударственное значение;

•создания стандартов документирования информации;

•создания стандартных и других необходимых средств защиты.

На корпоративном уровне, являющемся основным уровнем защиты, решаются текущие, тактические задачи в рамках обеспечения информационной безопасности страны и данной корпорации (предприятия, ведомства). На этом уровне основная роль отводится административной, программной и физической формам защиты информации. Однако на современном этапе развития информатизации здесь также большое значение придается правовой защите информации.

Методы защиты информации: административно-правовые, организационные, криптографические, физические.

14.5. Административно-правовая защита информации.

Нормативно-правовая форма защиты информации. Нормативно-правовая база регулирования отношений пользователей, собственников и других держателей информации основана на законодательных актах России: законах РФ «Об информации и защите информации», «О государственной тайне», «Об авторском праве и смежных правах», «Об участии в международном информационном обмене» и др., указах Президента, постановлениях Правительства и других уполномоченных органов. Правовая база процессов патентоведения основана в «Патентном Законе Российской Федерации», указах и постановлениях по вопросам патентоведения. Вопросы лицензирования работ и услуг регламентируются в соответствующих законах, указах президента и постановлениях правительства. Правовую базу защиты информации составляют также международные документы и соглашения, признаваемые или подписанные Россией. Это, в частности, Всемирная конвенция «Об авторском праве», ратифицированная СССР в 1973 г. (действительная для РФ как правопреемнице СССР), а также Бернская конвенция о защите интеллектуальной собственности зарубежных физических и юридических лиц, ратифицированная нашей страной в 1995 г. К нормативно-правовым основам информационной безопасности и защиты информации относятся также «Руководящие документы» по защите от несанкционированного доступа, подготовленные Гостехкомиссией при Президенте РФ, а также гармонизированные ею «Критерии оценки безопасности информационных технологий» ITSEC, или «Европейские критерии». Данные документы имеют отношение, в основном, к программной и физической формам защиты, занятым практическим формированием ее систем.

Использование информационного товарного знака. Идентификация информационного продукта осуществляется на уровнях его названия, содержания, отличительных знаков и пр. Одним из таких отличительных знаков может быть товарный знак.

Правовая защита государственных информационных ресурсов. Все государственные информационные ресурсы объявляются законодательством открытыми для свободного доступа, кроме информационных ресурсов, отнесенных к категории ограниченного доступа – конфиденциальной информации или имеющей отношение к государственной тайне (законом РФ «О государственной тайне»). Отнесение






информации к категории ограниченного доступа осуществляется уполномоченными на это органами на основании соответствующих нормативных актов.

Правовая защита персональных данных. Под персональными понимаются данные об отдельных физических лицах. Персональные данные отнесены законодательством России к конфиденциальным. Некоторые категории персональных данных могут быть включены в состав государственных информационных ресурсов (с обязательным предоставлением их уполномоченным государством органам). Это осуществляется только на основании соответствующего закона РФ. По закону РФ «Об информации, информатизации и защите информации» к вышеуказанным категориям не могут быть отнесены:

•данные о частной жизни граждан;

•данные, составляющие личную или семейную тайну;

•предметы переписки, переговоров и других сообщений.

Правовая защита корпоративных и частных данных. К корпоративным и частным данным относятся все данные, находящиеся в собственности юридических и физических лиц. Гражданский Кодекс РФ дает правовое определение коммерческой информации и права на ее защиту от несанкционированного доступа: «Информация составляет служебную или коммерческую тайну в случае, когда информация имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к ней нет свободного доступа на законном основании и обладатель информации принимает меры к охране ее конфиденциальности».

Нормы международного информационного обмена. Под международным информационным обменом понимается передача и получение (ввоз/вывоз) информационных продуктов через Государственную границу Российской Федерации, а также оказание информационных услуг иностранным субъектам или иностранными субъектами. Правила и нормы международного информационного обмена регулируются законом РФ «Об участии в международном информационном обмене», а также другими законами России и правовыми актами в области информатизации.

Уголовный Кодекс (УК) России, действующий с 1 января 1997 г., предусматривает уголовное наказание за совершение компьютерных преступлений, в число которых, в частности, входят:

•несанкционированный доступ к защищаемой информации;

•несанкционированное изменение информации;

•неправомерное использование и владение информацией;

•изготовление и сбыт средств для несанкционированного доступа к информации, использования;

•компьютерный саботаж: уничтожение, блокирование, приведение в негодность программ или информации, выведение из строя компьютерного оборудования.

Административная форма защиты данных.

Административная форма защиты информации (данных) – это комплекс мер, направленных на создание системы защиты, организацию всех ее остальных форм, повышение их надежности. Меры административной защиты могут приниматься на различных уровнях, имеющих определенную степень иерархии: страны, республики, региона, отрасли; администрации и служб учреждения, корпорации и т.д.; исполнителя работ, обслуживающей организации; администратора базы данных, сети и других программно-информационных систем. Административная защита информации, действующая на основе положений правовой защиты, предусматривает:

•определение стратегии, планирование, координацию и руководство процессами представления информации, обработки, хранения и коммуникации данных;

•планирование и организацию системы мероприятий по предотвращению несанкционированного доступа к информации;

•планирование аварийных работ по спасению информации в нештатных ситуациях;

•организацию защиты авторских и имущественных прав на информацию.






Главная проблема, стоящая перед административной защитой информации – это определение ее стратегии, множества задач, а также выбор методов и средств этой защиты.

14.6. Программная защита.

Программная защита данных – это комплекс мероприятий по разработке, внедрению и организации функционирования специализированного программноинформационного обеспечения, предназначенного для защиты данных. Прежде всего, это средства программной организации доступа к данным, аппаратуре, носителям данных, а также средства восстановления частично или полностью утерянных или искаженных данных. Программная защита данных является центральной в системе защиты данных: на этом уровне силами и средствами системного и прикладного программного обеспечения решаются все злободневные проблемы взаимодействия пользователей с информацией и взаимоотношения различных групп пользователей, разработчиков, владельцев информационных массивов и программных средств. Программная защита данных предполагает решение следующих трех основных задач:

•обеспечение целостности, защита от непредусмотренных и несанкционированных изменений данных;

•обеспечение защиты операционной системы, внутренней и внешней памяти компьютера от порчи или потери;

•ведение учета состояния данных и всех его изменений; восстановление данных при нарушении их целостности.

Типы программной защиты. Программная защита разделяется на несколько типов:

•тип использования: (уровни пользователя и профессионала-разработчика);

•тип защищаемой информации: память, данные, программа;

•тип защиты: восстановление данных, защита от несанкционированного доступа, изменения, копирования и т.д.;

•тип объекта защиты: операционная система, отдельная программно-информационная система, комплексная защита данных в масштабах учреждения, ведомства, глобальной сети;

•тип средства защиты: программа, утилита, функция и пр.

Система программной защиты включает следующие компоненты:

•организация доступа к данным

•паспортизация данных пользователей

•разграничение полномочий

•защита программ от несанкционированного и нелегального использования

•криптография данных

•защита носителей от копирования

•защита данных при передаче

•борьба с компьютерным пиратством

•программное восстановление данных

•средства программной защиты: личные, стандартные, специальные

•режим функционирования средств защиты: автономный, автоматизированный. Аутентификация – проверка подлинности пользователя.

Брандмауэр – фильтр, устанавливаемый между корпоративной сетью и сетью Интернет для защиты информации и файлов от несанкционированного доступа и для разрешения доступа уполномоченным лицам.

Криптография – наука о принципах, средствах и методах преобразования информации для защиты ее от несанкционированного доступа и искажения. Различают симметричные и асимметричные алгоритмы криптографии.

Алгоритм шифрования – математическая функция, которая комбинирует открытый текст или другую понятную информацию с цепочкой чисел, называемых ключом.






Ключ – цепочка чисел, предназначенная для шифрования по определенному алгоритму.

Симметричный алгоритм использует секретный ключ общей длиной в 64 бита и обеспечивает наличие почти 1017 переборов вариантов кодирования. При обмене информации с использованием этого алгоритма криптографии пользователи (источник и адресат) должны иметь общий для них секретный ключ, который они устанавливают заранее. Симметричная система защиты предполагает закрытое применение информации

ипредназначена, прежде всего, для государственной информации с ограниченным режимом пользования.

Асимметричный алгоритм криптографии использует разные ключи для шифрования и дешифрования. Один открытый ключ используется для шифрования информации. Этот ключ можно дать всем потенциальным корреспондентам пользователя компьютера. Присылаемую ими информацию, зашифрованную данным открытым ключом, может расшифровать только этот пользователь с помощью своего секретного ключа. Длина ключа нефиксирована, чем он длиннее, тем выше уровень шифрования. При этом увеличиваются процедуры шифрования и дешифрования. Асимметричный способ криптографии предполагает открытый способ взаимодействия, позволяющий создавать собственные системы шифрования. Такие системы применяются при коммуникации коммерческих данных.

Цифровая подпись – результат «сворачивания» индивидуального секретного ключа с содержимым конкретного электронного документа.

Электронная цифровая подпись – эквивалент обыкновенной подписи, предназначенный для защиты данного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе.

Знак авторского права: ©

Для защиты данных сети от несанкционированного использования применяются следующие меры и средства:

• организация доступа и разграничение полномочий (разработка групповой политики с системой логин-паролей);

• криптография, шифрование документов;

• разделение массива передаваемых данных таким образом, что из отдельных частей невозможно понять их смысл и значение, и передача их по двум или более параллельным каналам, линиям связи, станциям, последующее затем слияние фрагментов;

• процедура сжатия и/или шифрования данных при передаче и восстановления исходного вида после приема.

Физико-техническая (физическая) защита данных – это комплекс таких производственных профилактических мероприятий по сохранению информации и средств, предназначенных для хранения и передачи данных. Эти мероприятия не связаны непосредственно с процессами программирования, компьютерной обработки и коммуникации, относятся, в основном, к функциям технико-операторского обслуживания и профилактики, осуществляемым на уровне пользователей и специальных групп людей. К защищаемым физической формой защиты средствам следует отнести все технические устройства, применяемые для защиты данных, а также системные и стандартные программные средства, используемые для увеличения надежности хранения данных.

Назначение и цели физико-технической (физической) системы защиты определяются ее

формой и выражаются во множествах ее составляющих задач (защите самих данных

изащите их материальных носителей) и типов (защита внутри и вне информационных процессов).

Физическая защита данных обязана обеспечивать:
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