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Раздел I. ОСНОВНЫЕ КЛАССЫ ШИФРОВ

Тема 1. ОБЩИЕ И ИСТОРИЧЕСКИЕ СВЕДЕНИЯ.

Криптография (от греческого тайнопись) – это совокупность идей и методов, связанных с преобразованием информации с целью ее защиты от непредусмотренных пользователей. Информация считается представленной в виде некоторого текста (сообщения). Это – открытый текст. Способ его преобразования в защищенную форму называется шифром, процесс применения шифра – шифрованием, полученный в результате шифрования измененный текст – криптограммой. Перевод криптограммы в исходный открытый текст производится в ходе дешифрования.

Взаимно обратные действия шифрования и дешифрования осуществляются с помощью некоторой дополнительной информации,

называемой ключом. Именно в ключе спрятан секрет шифра. Без знания ключа чтение криптограммы должно быть значительно затруднено или практически невозможно в пределах разумного интервала времени.

Одним из самых давних и до сих пор широко используемых методов криптографической защиты информации является применение так называемых кодовых книг. Кодовая книга – это своего рода словарь, в

котором содержится список часто применяемых в секретной переписке слов,

целых фраз, цифровых групп и т.п. с указанием для каждого фрагмента того набора символов, которым он будет заменен при шифровании. Кодовая книга и является ключом шифра.

Чтобы читать зашифрованные сообщения, их получатель должен знать соответствующие секретные ключи. Как правило, источник сообщения заранее передает их по защищенному каналу. Передача ключей и их хранение – самое уязвимое место в практической криптографии. Известны многочисленные случаи похищения, копирования, покупки кодовых книг,

использовавшихся в дипломатической переписке, драматические истории,
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связанные с обнаружением секретных ключей при обысках у подозреваемых в шпионаже.

Криптография является одной из трех составных частей криптологии –

науки о передаче информации в виде, защищенном от несанкционированного доступа. Криптография, как было сказано, занимается шифрованием и дешифрованием сообщений с помощью секретных ключей. Другая часть криптологии – криптоанализ – представляет собой теорию и практику извлечения информации из криптограммы без использования ключа.

Основной принцип криптоанализа сформулировал один из его основоположников бельгийский криптолог Огюст Керкхофс (1835-1903) в 1883 году в книге «Военная криптография»: «При оценке надежности шифра следует допустить, что противнику известно о нем все, кроме ключа». Третья часть криптологии – аутентификация – объединяет в себе совокупность приемов, позволяющих проверять подлинность источника информации и полученных сообщений.

В истории криптологии отчетливо выделяются три периода. Первый – интуитивная криптология, представлявшая собой занятие, доступное узкому кругу изобретательных умов. В их число входили, в частности, многие выдающиеся математики своего времени.

Второй период открывается публикацией в 1949 году статьи американского инженера и математика Клода Шеннона (1916-2001) «Теория связи в секретных системах». Под влиянием высказанных в ней идей криптология стала в последующие годы фактически разделом прикладной математики.

Третий период начинается с появления в 1978 году новой системы шифрования RSA, в которой американские криптографы Ривест, Шамир и Адлмен впервые реализовали на практике идею организации защищенной связи без передачи секретных ключей.

Криптология вплоть до недавнего времени была глубоко засекречена во всех странах, так как сферой ее применений была в основном защита
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государственных и военных секретов. Лишь начиная с 1970-х годов, методы и средства криптологии официально стали использоваться для обеспечения информационной безопасности не только государства, но и частных лиц и организаций.

Отметим некоторые ключевые даты в развитии отечественной криптологии в XX веке.

5 мая 1921 года была образована криптографическая служба при ВЧК

(Всероссийская чрезвычайная комиссия по борьбе с контрреволюцией и саботажем). 5 мая в нашей стране ежегодно отмечается День шифровальщика.

19 октября 1949 года было принято решение Центрального комитета ВКП(б) (Всесоюзная коммунистическая партия (большевиков)) о создании Главного управления специальной службы (ГУСС) – координатора единой криптографической службы СССР. 19 октября в нашей стране ежегодно отмечается День криптографа. (Заметим для полноты, что криптографическая служба США - Агентство Национальной безопасности – существует с 1952

года).

Месяцем ранее, 23 сентября 1949 года, был осуществлен первый набор студентов на закрытое отделение механико-математического факультета МГУ для подготовки кадров в области криптографии. Оно просуществовало до 1957 года.

Тогда же, в 1949 году, открылась Высшая школа криптографов (ВШК)

с двухлетним обучением, обеспечивавшая получение второго высшего специального образования. В 1960 году ВШК была преобразована в технический факультет Высшей школы КГБ (Комитет государственной безопасности).

В 1992 году был создан Институт криптографии, связи и информатики

(ИКСИ) в составе Академии ФСБ России.

В Доктрине информационной безопасности Российской Федерации,

принятой в 2000 году, отмечается, что «подготовка специалистов с высшим
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образованием в области информационной безопасности относится к важнейшим организационно-техническим методам обеспечения информационной безопасности РФ».

С середины 1990-х годов в ряде вузов страны начала развертываться система подготовки кадров в естественнонаучном и техническом направлениях в области информационной безопасности, в том числе и по разделам криптологии. В 2001 году в Саратовском государственном университете была лицензирована специальность 075200 (ныне 090102) «Компьютерная безопасность» со специализацией «Математические методы защиты информации». В 2002 г. был проведен первый набор студентов. В

том же году в СГУ был создан Центр переподготовки и повышения квалификации специалистов по информационной безопасности, в программе которого реализуется настоящий курс.

Тема 2. ПЕРЕСТАНОВОЧНЫЕ ШИФРЫ.

За всю историю человечества было изобретено огромное количество шифров. Однако внимательное изучение показало, что подавляющее их число укладывается во вполне обозримое множество теоретических схем,

важнейшие из которых будут представлены далее.

Шифр называется перестановочным, если все связанные с ним криптограммы получаются из соответствующих открытых текстов перестановкой букв. Способ, каким при шифровании переставляются буквы открытого текста, и является ключом шифра. Как запомнить (и передать другому лицу) выбранный способ перестановки? Рассмотрим два широко распространенных метода.

а) Маршрутное шифрование.

Этот способ шифрования изобрел выдающийся французский математик и криптограф Франсуа Виет (1540-1603). Пусть m и n – некоторые натуральные (т.е. целые положительные) числа, каждое больше 1. Открытый текст последовательно разбивается на части (блоки) с длиной, равной
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произведению mn (если в последнем блоке не хватает букв, можно дописать до нужной длины произвольный их набор). Блок вписывается построчно в таблицу размерности m×n (т.е. m строк и n столбцов). Криптограмма получается выписыванием букв из таблицы в соответствии с некоторым маршрутом. Этот маршрут вместе с числами m и n составляет ключ шифра.

Чаще всего буквы выписывают по столбцам, которые упорядочиваются в соответствии с паролем: под таблицей подписывается слово, состоящее из n

неповторяющихся букв, и столбцы таблицы нумеруются по алфавитному порядку букв пароля. Например, для шифрования открытого текста,

выражающего один из главных принципов криптологии: нельзя недооценивать противника, добавим к его 29 буквам еще одну, скажем а,

возьмем m=5, n=6, впишем текст в таблицу 5×6 и выберем в качестве пароля слово п а р о л ь:

	н
	е
	л
	ь
	з
	я

	н
	е
	д
	о
	о
	ц

	е
	н
	и
	в
	а
	т

	ь
	п
	р
	о
	т
	и

	в
	н
	и
	к
	а
	а



п а р о л ь

Выписывая теперь буквы по столбцам в соответствии с алфавитным порядком букв в пароле, получаем следующую криптограмму:

ЕЕНПНЗОАТАЬОВОКННЕЬВЛДИРИЯЦТИА (истинные пробелы в криптографии не выставляются).

Выберите другой пароль и посмотрите, как изменится криптограмма.

Рассмотренный способ шифрования (столбцовая перестановка) в годы первой мировой войны использовала легендарная немецкая шпионка Мата Хари.

б) Шифрование с помощью решеток.

Этот способ шифрования предложил в 1881 году австрийский криптограф Эдуард Флейснер.

Выбирается натуральное число k > 1, и квадрат размерности k×k

построчно заполняется числами 1, 2, …, k2. Для примера возьмем k = 2.
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Квадрат поворачивается по часовой стрелке на 90° и размещается вплотную к

предыдущему квадрату. Аналогичные действия совершаются еще два раза,

так чтобы в результате из четырех малых квадратов образовался один

большой с длиной стороны 2k.

	1
	2
	3
	1

	3
	4
	4
	2

	2
	4
	4
	3

	1
	3
	2
	1



Далее из большого квадрата вырезаются клетки с числами от 1 до k2,

для каждого числа одна клетка. Процесс шифрования происходит следующим образом. Сделанная решетка (квадрат с прорезями)

накладывается на чистый квадрат 2k×2k и в прорези по строчкам (т.е. слева

направо и сверху вниз) вписываются первые буквы открытого текста. Затем

решетка поворачивается на 90° по часовой стрелке и накладывается на

частично заполненный квадрат, вписывание продолжается. После третьего

поворота, наложения и вписывания все клетки квадрата будут заполнены.

Правило выбора прорезей гарантирует, что при заполнении квадрата буква на

букву никогда не попадет. Из заполненного квадрата буквы можно выписать

по столбцам, выбрав подходящий пароль. Например, с использованием

изображенной выше решетки и пароля ш и ф р открытый текст договор

подписали переводится в криптограмму за пять шагов:

	– – – д
	– – – д
	–
	о – д
	с
	о а
	д

	– – – –
	– в – –
	а
	в п –
	д в п
	л

	–
	о
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	о
	–
	г
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	–
	г
	о о и
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	–
	–
	о
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	–
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	п
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	о
	п
	и
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	ш
	и
	ф
	р



Итоговая криптограмма: ОВОРДЛГПАПИОСДОИ.

Сконструируйте решетку с k = 3 и зашифруйте с ее помощью одно из практических указаний для криптографов: не шифруй один и тот же текст разными ключам(и).

Последнюю, легко восстановимую, букву и для удобства отбросим.

Шифрование с помощью решеток в первой половине 1917 года

германская армия использовала на Восточном (против России) фронте. В
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1982 году его применяли британские войска в вооруженном конфликте с Аргентиной за Фолклендские острова.

Тема 3. ПОДСТАНОВОЧНЫЕ ШИФРЫ (ШИФРЫ ЗАМЕНЫ).

Класс шифров замены выделяется тем свойством, что для получения криптограммы отдельные символы или группы символов исходного алфавита заменяются символами или группами символов шифроалфавита. В

шифре простой замены происходит замена буквы на букву, т.е.

устанавливается попарное соответствие символов исходного алфавита с символами шифроалфавита. Например, в рассказе Эдгара По «Золотой жук» пиратский капитан Кидд в своей шифровке вместо букв a, b, c, d, e, f, g, h, i

писал соответственно 5, 2, -, +, 8, 1, 3, 4, 6, 0, 9. В «Пляшущих человечках» Артура Конан-Дойла бандит Слени использовал шифр, где буквы заменялись схематическими человеческими фигурками в разных позах.

В практической криптографии при создании шифра простой замены в качестве шифроалфавита берется исходный алфавит с измененным порядком букв (алфавитная перестановка). Чтобы запомнить новый порядок букв,

перемешивание алфавита осуществляют с помощью пароля – слова или нескольких слов с неповторяющимися буквами. Шифровальная таблица состоит из двух строк. В первой записывается стандартный алфавит открытого текста, во второй же строке, начиная с некоторой позиции,

размещается пароль (без пробелов, если они есть), а после его окончания перечисляются в обычном алфавитном порядке буквы, в пароль не вошедшие. Если начало пароля не совпадает с началом строки, процесс после ее завершения циклически продолжается с первой позиции. Ключом шифра служит пароль вместе с числом, указывающим место начальной буквы пароля. Например, таблица шифрования на ключе 7 п о л я р н и к имеет вид

а б в г д е ж з и й к л м н о п р с т у ф х ц ч ш щ ъ ы ь э ю я щ ъ ы ь э ю п о л я р н и к а б в г д е ж з й м с т у ф х ц ч ш
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При шифровании каждая буква открытого текста заменяется на стоящую под ней букву. В рассматриваемом примере указание никогда не рассекречивай открытый текст в его истинной формулировке можно представить в виде криптограммы КЛРАЬ ЭЩКЮВ ЩГГЮР ВЮМЛЫ ЩЯАДР ВФДФЯ ДЮРГД ЫЮЬАЛ ГДЛКК АЯЖАВ ИЕНЛВ АЫРЮУ.

Здесь, как это часто делается, текст разбит на пятибуквенные блоки, в конце,

для завершенности, добавлена незначащая буква.

Криптоанализ шифров простой замены осуществляется с помощью частотных характеристик языка открытых текстов. Известно, что в русском тексте длиной 10 000 знаков буква О встречается в среднем 1047 раз, Е – 836,

А – 808, Н – 723, И – 700, Т – 625, Р – 584, В – 569, С – 466. Поэтому, если в достаточно длинной криптограмме какая-то буква оказывается безусловным лидером по числу вхождений, есть основание предполагать, что она заменяет О. Блестящим примером частотного криптоанализа являются рассуждения Леграна, героя рассказа «Золотой жук», прочитавшего шифрованное указание о месте сокрытия пиратского клада, и выводы (в подлиннике)

Шерлока Холмса в Деле Пляшущих Человечков. Заметим, что в английских текстах самыми частыми являются (в порядке убывания) буквы е, t, a, o, i, n, s, r.

Для увеличения стойкости подстановочных шифров используют различные методы, скрывающие частотные соотношения языка. Рассмотрим несколько известных приемов. Шифры названы историческими именами использовавших их агентов.

а) Шифр «Дора».
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	1
	m
	p
	q
	u
	v
	w
	x
	y
	z

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 



Во второй строке таблицы записаны самые частые английские буквы

(65% всех букв в текстах) в виде мнемонической (для запоминания) фразы a sin to er(r) – «грех ошибаться». Далее оставшиеся буквы перечисляются в
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