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Контроль целостности

Целостность — это один из базовых аспектов информационной безопасности, означающий, что объект не был изменён тем лицом и тем способом, которыми он не должен изменяться. Или в позитивной формулировке: целостность — это аспект информационной безопасности, свидетельствующий о том, что объект либо находится в первозданном состоянии, либо был изменён только тем, кто имел на это право, и только таким способом, каким было разрешено изменять объект.

К примеру, мой журнал с отметками о сдаче студентами лабораторных и практических работ — это контролируемый объект. Как можно нарушить его целостность? а) разорвать его

— информация, хранящаяся в нём будет уничтожена, б) если какой-то злоумышленник изменит информацию в нём, например добавит в список группы ещё одного студента — так как эти изменения внёс не я (единственный, кто может вносить изменения в мой журнал), то целостность журнала, а вернее информации, хранящейся в нём была нарушена.

Контроль целостности — это набор действий направленных на поиск изменений в контролируемых объектах.

Сначала определимся, что может быть объектом контроля целостности. То есть, что мы можем контролировать, изменения в чём отслеживать?

В контексте операционных систем объектами контроля целостности чаще всего становятся:

1.Файловая система;

2.Реестр;

3.Аппаратное обеспечение;

4.Настройки программ.

Почему это важно? Потому что изменения этих объектов могут быть критически важными как просто для работы системы, так и для обеспечения информационной безопасности.

Например, файловая система: все программы и данные, используемые программами и пользователями, хранятся в виде файлов на носителях информации. Если произошло изменение в файле с программой, то программа, возможно, изменила и своё поведение. Возможно, что исходная оригинальная программа была заменена на другую, имеющую с ней внешнее сходство, но выполняющую другие функции. Или исходная программа могла быть заражена вредоносным программным обеспечением, тогда запуск изменённой программы может выполнить злонамеренные действия, направленные на разрушение системы, использования её ресурсов в интересах злоумышленника, передачу злоумышленнику информации, доступной внутри системы.

Если речь идёт о файлах с данными, то использование их искаженных версий так же может быть нежелательным: в случае искажения или подмены проектной документации; рукописи, подготовленной для отправки в издательство; файлов исходного кода, предназначенных для передачи заказчикам или распространения клиентам; искажения зарплатной ведомости, договоров и других документов.

Реестр — это своеобразная база данных ОС Windows в которой операционная система хранит значительную часть своих настроек, включая достаточно важные. Например, путь к программе, запускаемой при входе в учётную запись пользователя ОС: по умолчанию, это программа explorer.exe, но, если заменить её например на банер? Пользователь как минимум потеряет время, пока разберётся с этой проблемой — получаем простой, задержку в выполнении каких-то операций.

Настройки программ — особенно важны, если программа представляет собой сервис, работающий с персональной информацией, или ИС предприятия. Настройка и наладка таких систем может занимать длительное время, а неправильная конфигурация — позволит
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злоумышленнику выполнить действия, идущие в разрез с принятой политикой безопасности: получить персональные данные, повлиять на качество продукции предприятия, уничтожить сведения, которыми управляет ИС, и тем самым нанести экономический урон, который может оказаться для компании фатальным. Заблокировать ресурс, нарушив аспект доступности. И т. п.

То же применимо и к аппаратной конфигурации компьютера: замена исходных устройств на устройства, содержащие закладки (например, жучки, или вредоносный код, скрытый в памяти этого устройства) — так же способны нанести немалый вред, защищаемой системе.

Как вы видите, все эти случаи схожи, не зависимо от природы контролируемого объекта, его изменения вызывают или могут вызывать серьёзные проблемы в контексте информационной безопасности. Контроль целостности призван помогать в обнаружении таких изменений, и, как правило, предпринимать некоторые автоматические действия, при их обнаружении.

Контроль целостности предназначен для обнаружения произошедших изменений и предотвращения нежелательных последствий использования изменённых версий контролируемых объектов.

Как провести КЦ?

Нужно иметь информацию о 2 состояниях контролируемых объектов: исходном и текущем, и иметь возможность проанализировать эту информацию. Контроль целостности можно описать следующим примером: мы делаем 2 фотографии — человек ДО и человек ПОСЛЕ, или просто 2 фотографии одного и того же человека, сделанные с разницей в несколько лет. Затем, мы берём эти 2 фотографии и сравниваем их между собой: выявили различия — значит человек изменился, не выявили — значит считаем, что изменений не произошло.

Как вы думаете, что можно использовать в качестве информации о состоянии объектов? Итак, как правило, механизмы КЦ основываются на одном из следующих подходов:

1.полных копий контролируемых объектов;

2.контрольных сумм;

3.шифрование;

4.ЭЦП;

5.запись свойств объекта.

6.Внедрение специальных меток в контролируемый объект.

На самом деле, перечисленные выше варианты — это просто разные формы одной и той же идеи: 1) мы выбираем некоторое «представление» объекта; 2) мы придумываем, как это представление получить; и 3) мы придумываем как это представление обработать.

Возьмём сначала наиболее простой подход к реализации контроля целостности — мы выбираем какой-либо признак или набор признаков, изменение значений которых мы считаем неразрывно связанным с изменением объекта. Например, в качестве таких признаков могут выступать:

1.размер файла;

2.даты его создания и изменения.

Рассмотрим работу такого механизма контроля целостности на обычном текстовом файле. Пусть у нас есть некоторый файл A.TXT, содержащий текст «123456789».

Создадим первый снимок файла — сохраним где-нибудь в надёжном месте информацию о его размере и дате последнего изменения. Удалим из файла цифру «9» и сохраним изменения. Проведём контроль целостности: сравним текущие размер файла и дату его изменения с теми, которые мы записывали ранее — каков будет результат? Контроль
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целостности покажет, что изменился размер файла и дата его изменения, следовательно, файл был изменён.

Вернёмся к исходному состоянию файла. Теперь, попробуем изменить его так, чтобы контроль целостности этого не заметил.

1.Системную дату установим на текущую дату последнего изменения файла.

2.Заменим текст в файле так, чтобы количество символов в нём не изменилось.

3.Сохраним изменения ровно в тот момент времени, который совпадёт с зафиксированной датой последнего изменения файла.

Снова проведём контроль целостности — что мы обнаружим на этот раз? И размер файла и дата последнего изменения совпадают с записанными эталонными значениями.

Достоинства этого подхода:

1.Простота реализации и понимания.

2.Простота сравнения (анализа снимков).

Недостатки:

1. Сравнительная лёгкость обхода.

Рассмотрим следующий вариант организации механизма контроля целостности — полная копия. Такой подход прост, как и предыдущий: в нужный момент мы скопировали объект в надёжное место — создали эталон, а, когда решили выполнить проверку целостности, взяли этот эталон и сравнили побайтово с нынешней версией контролируемого объекта.

Такой подход так же прост в реализации, понимании и сравнении, а так же позволяет «откатить» нежелательные изменения до эталонной копии. Но этот подход имеет ряд существенных недостатков связанных именно с обработкой полных копий: требуется много места для хранения эталонов и большое количество вычислительных ресурсов, чтобы производить поиск различий.

Подход к реализации контроля целостности, основанный на контрольных суммах, лишён названных выше недостатков. Контрольная сумма — это некоторое значение, вычисленное по специальному алгоритму, и обязательно обладающее следующими свойствами:

1.значение КС меньше оригинального объекта;

2.значение КС вычисляется быстро и с минимальными затратами ресурсов даже для крупных объектов;

3.значение КС уникальны с высокой степенью вероятности.

КЦ, основанный на методе КС, работает следующим образом: рассчитывается значение КС исходного объекта и сохраняется в надёжном месте. При выполнении проверки рассчитывается значение КС по тому же алгоритму, но уже от текущей версии объекта контроля. После чего КС-эталон и КС текущей версии сравниваются. Если они совпадают, то с высокой вероятностью можно сказать, что объект не изменился.

Таким образом, для реализации КЦ на КС требуется меньше ресурсов, но реализовать расчёт КС труднее, чем простое сравнение объектов или записей об их характеристиках. Да и вероятность совпадения КС у разных объектов не нулевая.

Следующий подход — использование шифрования. Зашифрованную информацию невозможно изменить так, чтобы после этого её можно было бы нормально расшифровать и прочитать. Если злоумышленнику не известен ключи, позволяющие расшифровать информацию, изменить её и снова зашифровать. Он несколько отличается от общей концепции, рассматриваемой нами. В этом случае больше подходит аналогия сейфа с сигнализацией: если его содержимое пробуют изменить, срабатывает защитный механизм сейфа и восстановить хранившееся в нём становится невозможно.
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Правда чтобы получить доступ к содержимому этого сейфа — контролируемому объекту нужно сначала расшифровать его. Эта же процедура и будет являться проверкой целостности: удалось расшифровать и получить нечто осмысленное — значит объект цел.

Очевидно, что такой подход является весьма специфичным. Одним из его минусов являются затраты ресурсов, необходимых для применения КЦ, основанного на шифровании.

И, наконец, последний метод — ЭЦП. Который вообще является комбинацией метода шифрования и метода контрольного суммирования.

КЦ применяется 1) периодически; 2) по требованию пользователя; 3) по событию. Периодически — то есть через заданные промежутки времени программные

инструменты, реализующие КЦ, выполняют проверку контролируемых объектов на наличие в них изменений.

По событию: выполнение КЦ может быть привязано к возникновению в системе некоторых событий. Например, ввод учётных данных пользователя / вход пользователя в систему — программа, выполняющая КЦ, может запустить проверку целостности критически важных элементов ОС, себя, и ряда заранее указанных объектов.

По требованию пользователя: время от времени каждый из нас скачивает файлы из интернета, или копирует файлы на флэшки, ищет дубликаты файлов на жёстких дисках и выполняет ряд других подобных действий. В этом случае пользователь может воспользоваться механизмом КЦ для проверки корректности скачивания и копирования объектов ФС (не был ли файл повреждён при передаче по сети или копировании на съёмный диск?). А так же при подозрении на наличие нежелательных изменений в объектах, подлежащих защите.

К стати, ОС Windows содержит встроенные средства собственной защиты: попробуйте заменить некоторые системные файлы в каталоге Windows – ОС сразу сообщит, что контрольные суммы некоторых файлов не совпадают с эталонными и попросит предоставить установочный диск, чтобы скопировать с него «правильные» версии этих файлов.

Контроль целостности реализуется с помощью специального программного обеспечения как самостоятельного, так и являющегося отдельными модулями других программно-технических продуктов.

Из более простых и удобных программ можно назвать ряд специальных утилит, таких как HashTab: после установки программа добавляет ещё одну вкладку в меню «Свойства» объектов файловой системы.

На этой вкладке отображаются контрольные суммы, рассчитанные по алгоритмам CRC32, MD5 и SHA-1.

Чтобы сравнить два файла нужно либо скопировать КС одного из них в специальное поле на вкладке HashTab в свойствах второго — программа выполнит сравнение и сообщит результат. Либо просто указать полный путь ко второму файлу.

Однако, мы забыли еще об одном важном обстоятельстве. Если злоумышленник получил контроль над операционной системой, он

может модифицировать ее таким образом, что она не позволит системе контроля целостности выполнять свои функции. Чтобы противостоять этой угрозе мы должны осуществить
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контроль целостности операционной системы до ее загрузки. Для этого обычно используют специализированные программно-аппаратные решения, поставляемые в виде дополнительной платы и расширений BIOS.
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