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 64 подарка для хакера Выбираем лучшие гиковские




гаджеты для друзей и для себя






 Прокачай десятку! Настраиваем Windows 10 для безопасной и комфортной работы





 VPN не для всех Туннелируем трафик




отдельных




приложений с помощью Linux network namespaces






	WWW
	 
	 
	 
	 

	Интересные веб сервисы
	 
	 
	 
	 

	Mr.Robot.S03
	 
	 
	 
	 

	Как новый сезон «Мистера робота» радовал фанатов пасхалками и хакерскими играми

	Дайджест Android
	современные кликботы,
	взлом приложений
	и
	маленький

	Универсальные прошивки,

	сетевой пентест
	 
	 
	 
	 

	Как Apple обходит стандарты, заставляя тебя платить
	 
	 

	Колонка Олега Афонина
	 
	 
	 
	 

	Пять столпов Android
	 
	 
	 
	 

	Технологии, лежащие в основе самой популярной ОС
	 
	 
	 







 Серебряные пули Вскрываем уязвимость




в vBulletin 5






 SMS бомбер на Python Эксплуатируем недоработки Vodafone

 Наивные преступники Как обыватели прячут цифровые улики

 Мобильная паранойя 10 новых фактов о том, как носимые устройства следят за тобой

 Плохая логика Выполняем произвольный код в популярном сервере приложений Oracle WebLogic





 «Я хотел ее только Как я искал уязвимости




настроить...» в IP камерах и нашел их







 Вопрос Разбираем




вредоноса метод общения




малвари с C&C через анонимные сервисы







 Нативно 100 мифов о




или нет? кросс платформенной разработке







 Python’ом по Разгребаем тонны




машинлернингу входящей корреспонденции без участия человека






 ASP.NET под защитой Как не допустить XSS, CSRF, SQLi, MIME snifﬁng и многого другого

 Юзай новый блютус, BLE пять! Вдвое быстрее, вчетверо дальнобойнее





 Железкой Пробрасываем




по сети USB устройства, видеокарту, звуковуху и диски на удаленную машину






 Десятка быстрых Выбираем гик софт для повседневных нужд

 Титры Кто делает этот журнал
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у инвесторов и новаторов, но и у киберпреступников.

МАССОВЫЕ ЭПИДЕМИИ ШИФРОВАЛЬЩИКОВ

В прошлогоднем итоговом отчете мы уже называли вымогательское ПО нас тоящей чумой, и в 2017 году ситуация изменилась только к худшему. Вымога телей, шифровальщиков и вайперов не стало меньше, напротив, авторы таких вредоносов берут на вооружение все новые техники атак и распространения, а также адаптируют для своей малвари инструменты спецслужб.

Хуже того, на черном рынке появляется все больше сервисов, предлага ющих взять вымогателя в аренду за весьма скромную плату. Это допол нительно снижает порог входа в этот «бизнес» для преступников (даже для тех, кто не имеет глубоких технических знаний).

Но конечно, в первую очередь 2017 год запомнится всему миру из за серии массовых вымогательских атак.

WannaCry

WannaCry (также известный под названиями Wana Decrypt0r, WCry, Wanna Crypt0r и WannaCrypt), был обнаружен отнюдь не в середине мая 2017 года, когда началась эпидемия, взбудоражившая весь мир. Впервые вирус был замечен специалистами в феврале 2017 года, но не произвел на них боль шого впечатления, так как был совершенно заурядным вымогателем, каких в настоящее время насчитываются десятки, если не сотни.

Почему началась эпидемия, если WannaCry — это рядовой вымогатель? Дело в том, что в середине мая 2017 года разработчики WannaCry выпустили вто рую версию вредоноса, после чего тот стал распространяться со скоростью лесного пожара и посеял в Сети настоящую панику.

Такой эффективности авторам WannaCry удалось добиться благодаря тому, что они в буквальном смысле взяли на вооружение эксплоиты из арсе нала спецслужб. Дело в том, что еще летом 2016 года группа хакеров, называющих себя The Shadow Brokers, сумела похитить хакерский инструмен тарий у специалистов АНБ, а в апреле 2017 года группировка опубликовала эти данные совершенно бесплатно, в открытом доступе.

Готовыми инструментами из хакерского арсенала АНБ (а именно экспло итами EternalBlue и DoublePulsar) и воспользовались создатели WannaCry,

превратив заурядного с технической точки зрения шифровальщика в SMB червя, от которого в итоге пострадало около полумиллиона устройств и сотни организаций по всему миру.

Сами по себе инструменты EternalBlue и DoublePulsar никак не улучшали фун кциональность шифровальщика, но они позволили WannaCry распростра няться через уязвимость в протоколе SMB (Server Message Block).

О том, что в SMB были обнаружены большие проблемы, ][ предупреждал еще в январе и феврале 2017 года. Более того, в марте 2017 года, задолго до того, как WannaCry начал эксплуатировать данные уязвимости, компания Microsoft выпустила исправление, представив бюллетень безопасности MS17 010, который полностью устранял проблему. ][ сообщал о выходе этих важных патчей, а в апреле текущего года еще раз заострил внимание на том, что Microsoft закрыла большинство брешей, которые эксплуатировало в своих операциях АНБ.

Наряду с другими изданиями и специалистами мы неоднократно предуп реждали о том, что вскоре «киберарсенал» АНБ могут начать использовать хакеры. Однако зачастую компании и пользователи не спешат устанавливать обновления, применяют давно устаревшее ПО и мало тревожатся о собс твенной безопасности.

Паника, которую породили атаки WannaCry, — это прямое следствие пов семестного халатного отношения к безопасности. Пользователи искренне полагают, что, не открывая подозрительные письма и не переходя по подоз рительным ссылкам, они не могут заразиться вирусом. WannaCry напомнил миру, что это не так. Благодаря тому что шифровальщик использует Eternal Blue и DoublePulsar, достаточно просто включить уязвимый компьютер, под ключенный к интернету. Жертве не придется посещать вредоносные сайты, открывать подозрительные почтовые вложения и вообще что либо делать. Заражение произойдет автоматически, через эксплуатацию уязвимости

вSMB.

Содной стороны, косвенно «поблагодарить» за «вымогательский апо калипсис», развернувшийся по всему миру, можно хакерскую группировку The Shadow Brokers. Ведь именно эта группа сделала достоянием общес твенности опасные киберинструменты АНБ. Однако с тем же успехом обви нить в случившемся можно и сами спецслужбы, которые создали эксплоиты EternalBlue и DoublePulsar и долгое время умалчивали о критической уяз вимости в SMB. Именно так поступил главный юрисконсульт компании Mi crosoft Брэд Смит (Brad Smith), и с его позицией полностью согласился даже президент РФ Владимир Путин.

Также можно возложить ответственность на компанию Microsoft, которая исправила уязвимости еще в марте 2017 года, успела подготовить патчи для устаревших, неподдерживаемых ОС в феврале 2017 го, но предпочла не привлекать к проблеме внимания, а также «придерживала» патчи для Win dows XP, Windows 8 и Windows Server 2003 до тех пор, пока катастрофа не разразилась в полной мере.

Иконечно, не стоит забывать о самих разработчиках WannaCry. До сих пор доподлинно неизвестно, кто это был. Как утверждают специалисты Symantec и «Лаборатории Касперского», с большой долей вероятности шифроваль щика разработали северокорейские хакеры из небезызвестной группировки Lazarus, за которой эксперты наблюдают уже много лет. С этой точкой зрения согласны власти США, Великобритании, Австралии и других стран. Спе циалисты компании Flashpoint, в свою очередь, провели лингвистический анализ WannaCry и обнаружили «китайский след». Нашлись даже те, кто пред положил, что основной целью неизвестных авторов WannaCry были манипу ляции с курсами криптовалют.

Стоит сказать, что в мае 2017 года миру, который был совершенно не готов

кпоявлению WannaCry, еще повезло. Ведь настоящим «героем дня» тогда стал ИБ специалист Маркус Хатчинс (Marcus Hutchins), известный под псев донимом MalwareTech. Именно он обнаружил в коде вредоноса аварийный «стоп кран»: оказалось, что перед началом работы малварь обращается

кдомену iuqerfsodp9ifjaposdfjhgosurijfaewrwergwea.com, проверяя, существует ли он. Если домен не зарегистрирован, малварь начинает шифровать файлы. Однако если домен существует, вымогатель останавливает процесс зараже ния.

MalwareTech зарегистрировал указанный домен, активировав тем самым механизм «аварийного отключения», после чего количество успешных заражений WannaCry резко снизилось, а компании и пользователи получили столь необходимый тайм аут, позволивший им экстренно залатать бреши. Если бы данный «рубильник» не был найден, последствия от эпидемии Wan naCry могли бы быть гораздо плачевнее.

NotPetya

Не успел мир оправиться от атак WannaCry, как 27 июня 2017 года началась новая вымогательская эпидемия. Ее причиной стало появление новой вари ации шифровальщика Petya, оригинальная версия которого была известна специалистам с 2016 года. Операторы этой малвари явно переняли несколь ко приемов у разработчиков нашумевшего WannaCry и сумели спровоци ровать в Сети очередную волну паники.

Оригинальный шифровальщик Petya был обнаружен в марте 2016 года. Однако версия, с которой мир столкнулся в июне, сильно отличалась от ста рого «Пети». Из за этих отличий исследователи присвоили угрозе множество новых имен, среди которых NotPetya, SortaPetya, Petna, Nyetya, ExPetr. Мы остановимся на названии NotPetya.

Оригинальный Petya 2016 года

Специалисты компаний Payload Security, Avira, Emsisoft, Bitdefender, Symantec

и многие другие эксперты подтвердили, что для распространения NotPetya использовались уязвимости протокола SMB и эксплоит, похожий на инстру мент EternalBlue, похищенный у АНБ. Также аналитики «Лаборатории Каспер ского» сообщили, что авторы вредоноса взяли на вооружение и еще один инструмент, украденный у спецслужб, — эксплоит EternalRomance.

NotPetya не просто шифровал файлы пользователей, но шифровал MFT (Master File Table) для разделов NTFS, перезаписывал MBR (Master Boot Record) и имел кастомный загрузчик, который отображал вымогательское послание вместо загрузки операционной системы.

Хуже того, спустя несколько дней после начала атак специалисты «Лаборатории Касперского» и исследователь Comae Technologies Мэтт Сюиш (Matt Suiche) пришли к выводу, что NotPetya вообще некорректно называть шифровальщиком. Дело в том, что вредонос, по сути, был создан для уничтожения информации, — восстановить пострадавшие данные ока залось почти невозможно, и это не ошибка, а замысел авторов малвари. Поэтому NotPetya точнее будет называть вайпером (от английского wiper — «чистильщик»).

Стоит отметить, что с этой теорией согласны не все. К примеру, иссле дователи F Secure допускают, что NotPetya мог быть именно шифроваль

щиком, просто его создатели совершили ряд ошибок во время разработки. Как бы то ни было, вскоре стало ясно, что у жертв NotPetya практически

нет надежды на восстановление пострадавшей информации. Платить выкуп злоумышленникам оказалось бесполезно. Даже если жертвы не поверили выводам экспертов, признавших NotPetya вайпером, у них все равно не было шансов. Дело в том, что после оплаты выкупа следовало отправить злоумыш ленникам письмо на адрес wowsmith123456@posteo.net, чтобы получить инс трукции по расшифровке данных. Однако уже вечером 27 июня 2017 года этот адрес был заблокирован администрацией сервиса Posteo. Писать стало попросту некуда и некому.

Спустя полторы недели после начала атак NotPetya ИБ эксперты зафик сировали сразу два события. Во первых, средства на Bitcoin кошельке мал вари пришли в движение. Сначала злоумышленники перевели 285 и 300 дол ларов на кошельки сервисов Pastebin и DeepPaste, а часом позже осуществи ли транзакцию, привлекшую всеобщее внимание: вывели с кошель ка 3,96298755 биткойна (порядка 10 тысяч долларов на тот момент), то есть весь свой суммарный «заработок».

Во вторых, одновременно с этим на Pastebin и DeepPaste были опуб ликованы официальные сообщения преступников. Оба послания гласили: «Пришлите мне 100 биткойнов и получите мой секретный ключ для рас шифровки любого жесткого диска (кроме загрузочных)». При этом хакеры не сопроводили свое сообщение адресом кошелька, вместо этого для связи с ними предлагалось использовать даркнет сервис Mattermost — онлайн чат, похожий на Slack.

В чате хакеры действительно присутствовали и даже пояснили журналис там изданий Vice Motherboard и Bleeping Computer, что высокая стоимость ключа обусловлена тем, что это «ключ для расшифровки всех компьютеров». То есть злоумышленники выставили на продажу секретный ключ для user mode криптографического модуля. Также они с готовностью представили доказательства своих слов. Представители Motherboard, при поддержке спе циалистов компании ESET, выслали хакерам зашифрованный NotPetya файл, который неизвестная группа успешно расшифровала. После этого хакеры замолчали, сообщив, что теперь принимают только «реальные предложения». По их словам, покупкой ключа за четверть миллиона долларов заинтересо вались сразу несколько человек.

Хотя неясно, кто стоял за разработкой NotPetya и зачем повреждающую данные малварь отправили «в большое плавание», экспертам удалось уста новить, как именно распространялся вирус и почему от NotPetya пострадали в основном компании и организации, но не частные лица.

Практически сразу после начала эпидемии многие специалисты связали распространение NotPetya с бухгалтерским программным обеспечением M.E.Doc. К примеру, такие предположения высказали сотрудники украинской киберполиции, а также аналитики Cisco Talos, Microsoft и «Лаборатории Кас перского».

Больше недели официальная страница M.E.Doc в Facebook пополнялась различными опровержениями этих обвинений. Разработчики до последнего утверждали, что M.E.Doc не имеет никакого отношения к вымогательской эпидемии, и сообщали, что к расследованию случившегося были привлечены правоохранительные органы и специалисты Cisco. Но потом эксперты ком пании ESET представили собственный аналитический отчет, в котором сог ласились с выводами коллег и рассказали, что им удалось обнаружить бэк дор, использовавшийся для распространения NotPetya и шифровальщика

XData.

Бэкдор был найден в одном из легитимных модулей M.E.Doc, и, как говорилось в отчете, «маловероятно, что атакующие выполнили эту опе рацию без доступа к исходному коду программы». Более того, изучив все обновления M.E.Doc, выпущенные в текущем году, специалисты выяснили, что модуль бэкдора содержали как минимум три апдейта (от 14 апреля, 15 мая и 22 июня 2017 года).

«„Нулевым пациентом“ стали украинские пользователи M.E.Doc, корпоративного программного обеспечения для отчетности и документооборота. Атакующие получили доступ к серверу обновлений M.E.Doc и с его помощью направляли троянизированные обновления с автоматической установкой», — рассказали специалисты ESET.

Обнаруженный бэкдор позволял операторам загружать и выполнять в зараженной системе другое вредоносное ПО, как это произошло с NotPetya и XData. Кроме того, малварь собирала настройки прокси серверов и email, включая логины и пароли из приложения M.E.Doc, а также коды компаний по ЕДРПОУ (Единому государственному реестру предприятий и организаций Украины), что позволяло идентифицировать жертв. По совокупности приз наков, включающих инфраструктуру, вредоносные инструменты, схемы и цели атак, исследователи ESET предположили, что за эпидемией NotPetya стояла хакерская группа, известная под названием TeleBots.

В итоге признаться в том, что обновления M.E.Doc действительно рас пространяли малварь, разработчиков бухгалтерского ПО вынудило лишь изъ ятие серверов компании и заявление главы украинской киберполиции Сергея Демидюка, который сообщил, что из за проявленной халатности разработ чикам может грозить уголовная ответственность.

Уже после этого специалисты компании Cisco, на месте изучавшие арес тованные серверы M.E.Doc, представили отчет, согласно которому разработ чики новой версии Petya проникли в сеть «Интеллект Сервис» еще вес ной 2017 года, используя для этого учетные данные одного из сотрудников компании.

Bad Rabbit

Еще одна вымогательская эпидемия разразилась осенью 2017 года. 24 октября крупные российские СМИ, а также ряд украинских госучреждений подверглись атакам неизвестных злоумышленников. В числе пострадавших оказались «Интерфакс», «Фонтанка» и как минимум еще одно неназванное интернет издание. Вслед за СМИ о проблемах также сообщили Международ ный аэропорт «Одесса», Киевский метрополитен и украинское Министерство инфраструктуры.

По данным аналитиков Group IB, преступники также пытались атаковать банковские инфраструктуры, но эти попытки оказались неудачными. Спе циалисты ESET, в свою очередь, сообщили, что атаки также коснулись поль зователей из Болгарии, Турции и Японии.

Перебои в работе компаний и госучреждений были вызваны шифроваль щиком, который получил имя Bad Rabbit. Малварь сообщала жертвам, что все их данные зашифрованы, и требовала 0,05 биткойна выкупа.

Изначально вредонос распространялся под видом фальшивых обновлений и установщиков Adobe Flash. Фактически жертвы должны были вручную заг рузить и запустить малварь, тем самым заразив свои компьютеры. При этом фальшивки были подписаны поддельными сертификатами, имитирующими сертификаты Symantec. Как вскоре выяснили специалисты, Bad Rabbit рас пространялся сразу несколькими взломанными сайтами, в основном отно сящимися к категории СМИ.

После эпидемий шифровальщиков WannaCry и NotPetya за анализ новой угрозы тут же взялись ведущие ИБ компании мира. Уже на следующий день после первых атак «Плохого кролика» малварь изучили специалисты Bitde fender, Cisco Talos, ESET, Group IB, Intezer Labs, «Лаборатории Касперского» и Malwarebytes.

Все исследователи были согласны в одном: Bad Rabbit и вайпер NotPetya, скорее всего, имеют общие корни, так как угрозы весьма похожи, хотя боль шая часть кода Bad Rabbit и была переписана. Это означало, что вредоносы могли быть созданы одной хакерской группой.

Если теории специалистов верны, то за созданием Bad Rabbit и NotPetya, по всей видимости, стоит группировка TeleBots (она же известна как BlackEn ergy и Sandworm Team), которую ранее уже связывали с эпидемией NotPetya. Эти же злоумышленники были ответственны за разработку малвари XData и KillDisk, а также стояли за атаками на энергосистему Украины.

Аналитики компании Intezer подсчитали, что исходный код вредоносов совпадает лишь на 13%. В то же время специалисты Group IB сообщили:

«Bad Rabbit является модифицированной версией NotPetya с исправленными ошибками в алгоритме шифрования. В атаке NotPetya содержался такой же алгоритм вычисления хеш суммы от имени процесса, с тем отли-
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Также в текущей атаке поменялось количество искомых имен процессов, а сама функция вычисления хеша была скомпилирована в виде отдельной функции компилятором.

Совпадения в коде указывают на связь атаки с использованием Bad Rabbit с предыдущей атакой NotPetya или их подражателями».

Вначале эксперты единодушно решили, что на скорость распространения Bad Rabbit повлияло использование утилиты Mimikatz, списка распространен ных логинов и паролей, SMB и WebDAV, но при этом злоумышленники обош лись без украденных у АНБ эксплоитов. В частности, специалисты писали, что хакеры не использовали инструмент EternalBlue, эксплуатирующий бреши

вSMB. Напомню, что вирусы WannaCry и NotPetya распространялись при помощи именно этого инструмента.

Но вскоре стало ясно, что эксперты поторопились с выводами и без похищенных у АНБ эксплоитов дело все таки не обошлось. Исследователи

Cisco Talos и F Secure выяснили, что авторы Bad Rabbit использовали не Eter nalBlue, а похожий эксплоит EternalRomance, тоже эксплуатирующий бреши

вSMB. Этот факт был обнаружен не сразу, так как атакующие значительно модифицировали инструмент и автоматическое сканирование его не рас познало.

Также исследователи Cisco Talos отметили, что данная версия EternalRo mance очень похожа на Python имплементацию эксплоита, использованного для распространения NotPetya. При этом новый вариант оставался по преж нему близок к оригинальному EternalRomance, который опубликовали члены хакерской группы The Shadow Brokers, исходно похитившей кибероружие у АНБ.

Когда основные технические подробности о Bad Rabbit были раскрыты, специалисты принялись строить теории, пытаясь понять, какую цель прес ледовали авторы малвари. В отличие от NotPetya новая угроза не была вай пером, то есть не уничтожала информацию на жестких дисках своих жертв. По сути, Bad Rabbit был именно тем, чем казался, — шифровальщиком. Но крайне скромная сумма выкупа, выбор целей для атак, а также прошлые «заслуги» группировки TeleBots заставили специалистов предположить, что «Плохой кролик» мог служить прикрытием для некой более серьезной атаки. То есть шифровальщик мог попросту отвлекать внимание и заметать следы на зараженных машинах. Впрочем, данная теория до сих пор не нашла никаких подтверждений.

→Исследователи сочли вымогатель Spora очень сложным и обнаружи ли, что авторы вируса предлагают заранее приобрести иммунитет от заражения

	→
	Из за
	атаки шифровальщика техасская полиция лишилась улик

	за последние восемь лет

	→
	Группа
	ИБ специалистов создала proof of concept вымогателя

	для систем SCADA и АСУ



→Специалисты компаний Fortinet и AlienVault изучили образчики новых вредоносов для Mac, которые распространяются в даркнете «по под писке», то есть с использованием популярной на черном рынке схемы

«малварь как услуга» (malware as a service)

→Компания Symantec обнаружила, что на андеграундных хакерских ресурсах в Китае начали активно рекламировать приложение для An droid, которое позволит любому желающему создать собственного




вымогателя за несколько минут
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КРИПТОВАЛЮТНАЯ

ЛИХОРАДКА

Курсы криптовалют в этом году демонстрируют рекордный рост, а СМИ прак тически каждый день сообщают о новых рекордах Bitcoin и рассказывают об огромном потенциале блокчейна. Минувшим летом из за всеобщей «золотой лихорадки» видеокарты AMD (RX 470/480, RX580), а также почти вся серия 10хх Nvidia исчезли из магазинов, а оставшиеся в продаже карты выросли в цене в полтора два раза и до сих пор не вернулись к норме. Поб лагодарить за это, в числе прочего, следовало майнеров.

Совсем неудивительно, что злоумышленники все чаще предпочитают не майнить криптовалюту самостоятельно, а красть ее у других пользовате лей или использовать для этих целей мощности чужих компьютеров, сер веров, смартфонов и любых других устройств.

Криптоджекинг

Настоящая эпидемия криптоджекинга (cryptojacking) захлестнула интернет осенью 2017 года, и это явление продолжает закономерно развиваться и по сей день. Суть криптоджекинга предельно проста: в код сайтов внедряют специальные скрипты, которые конвертируют мощности CPU посетителей ресурса в криптовалюту. Фактически это простой майнинг через браузеры.

Основной толчок этому массовому явлению дали операторы торрент тре кера The Pirate Bay, которые в сентябре 2017 года провели испытания и вре менно встроили криптовалютный майнер в несколько страниц сайта. Тогда операторы трекера пояснили, что майнер может стать новым средством монетизации и поможет ресурсу в будущем полностью избавиться от тра диционной рекламы. В октябре майнинговый скрипт для добычи криптовалю ты Monero, предоставленный сервисом Coinhive, вновь вернулся на страницы трекера, и, похоже, на этот раз майнер «пришел, чтобы остаться».

До и после визита на The Pirate Bay

Сами по себе майнинговые сервисы нельзя назвать незаконными. Однако криптоджекинг становится все популярнее именно среди злоумышленников, а майнинговые скрипты далеко не всегда используются законным путем. К примеру, скрипты Coinhive уже приспособили для добавления скрытого майнера во взломанное расширение для Chrome, а также скрытые майнеры были обнаружены на многих ресурсах из топа Alexa (AirAsia, TuneProtect, офи циальный сайт Криштиану Роналду и другие). Хуже того, использовать скрип ты проекта Coinhive начали некоторые Tor2Web прокси, скрытый майнер был найден и в моддинговой платформе для Grand Theft Auto V, FiveM.

Основная проблема заключается в том, что большинство ресурсов, встро ивших майнеры в свои страницы, вообще не предупреждают пользователей о происходящем, а скрипты Coinhive и других аналогичных сервисов зна чительно нагружают CPU и оттягивают на себя почти все ресурсы систем посетителей. Кроме того, злоумышленники и операторы сайтов, желающие подзаработать, не предоставляют пользователям возможность отключения майнеров. Из за этого многие ИБ специалисты и компании рассматривают такие скрипты как малварь. К примеру, компания Cloudﬂare уже перешла к активным действиям и начала блокировать подобные ресурсы.

Впрочем, легитимное применение майнингу через браузеры тоже наш лось. К примеру, майнер Coinhive встроили в браузерное расширение Iridium, однако его разработчики уведомили об этом пользователей, предоставив им возможность отключить майнер при желании.

Похожим образом поступили и операторы закрытого торрент трекера PublicHD. Пользователям ресурса предложили не просто майнить Monero на благо администраторов, но и поднимать таким образом свой рейтинг на трекере, то есть работа майнера зачтется бонусом к отданному и под нимет upload credit.

Если в конце сентября 2017 года сервисов для браузерного майнинга насчитывалось совсем немного и большинство сайтов предпочитали услуги Coinhive, то уже спустя месяц ситуация кардинально поменялась. Первым конкурентом Coinhive стал аналогичный сервис Crypto Loot, который тоже предложил операторам сайтов встроить в код страниц JavaScript и «копать» Monero, используя компьютеры пользователей.

Вскоре, помимо Coinhive и Crypto Loot, в Сети уже можно было обна ружить и другие подобные решения, к примеру MineMyTra c и JSEcoin. Также ИБ специалист Трой Марш (Troy Mursch) нашел два китайских клона Coinhive (Coin Have и PPoi), а эксперты Microsoft заметили сервисы CoinBlind и Coin Nebula. Два последних проекта даже не имеют собственных сайтов и, судя по всему, ориентированы исключительно на хакерский андеграунд и нелегальное использование.

Пока пальму первенства уверенно удерживает Coinhive, и ИБ специалисты даже запустили специальный сайт WhoRunsCoinhive, на котором можно про верить, какие ресурсы используют такие скрипты. Однако стоит помнить о том, что проблемными теперь могут оказаться не только сайты.

Скрытые майнеры уже были адаптированы к формату плагинов для Word Press. Например, в официальном репозитории можно было обнаружить как минимум два таких решения: Simple Monero Miner — Coin Hive и Coin Hive Ultimate Plugin. Вскоре после их появления позицию по данному вопросу были вынуждены озвучить администраторы официального репозитория Word Press.org. Они высказались против майнеров и заявили, что один плагин уже был блокирован именно из за наличия майнера в коде.

Тем временем специалисты Trend Micro и вовсе сообщили, что им удалось обнаружить майнинговые скрипты в составе трех приложений для Android.

Причем приложения Recitiamo Santo Rosario Free и SafetyNet Wireless App

были свободно доступны в официальном каталоге Google Play. Все проверки безопасности Google не сумели выявить, что программы запускают майнер в фоновом режиме, с помощью WebView. Третье приложение и вовсе обхо дилось без этого, но использовало библиотеку CpuMiner, то есть майнило даже без открытия браузера.

Исследователи Trend Micro с тревогой отмечают, что приложениям не нуж но запрашивать никаких дополнительных разрешений для такой активности, а сама работа майнера может провоцировать перегрев мобильного устрой ства, значительно сокращать «срок жизни» батареи и, разумеется, сказывать ся на производительности девайса.

Стоит заметить, что в настоящее время об браузерного майнинга защищают практически все антивирусные продукты и блокировщики рекламы, запрещающие работу скриптов. Также в Chrome Web Store можно найти спе циальные «противомайнинговые» расширения, и пользователь всегда может самостоятельно отключить JavaScript или установить соответственные допол нения для браузера (к примеру, NoScript и ScriptBlock).

Сталкиваясь со всевозможными блокировками, преступники и владельцы сайтов лишь стали прибегать к различным ухищрениям. К примеру, в ноябре и декабре 2017 года ИБ эксперты обнаружили, что майнеры научились мас кировать свою деятельность и теперь скрываются за диспетчером тегов Google, интегрируются в популярные виджеты «живых чатов» (онлайн кон сультантов) и даже обнаруживаются в составе скриптов, которые в соответс твии с законами ЕС призваны информировать посетителей сайтов о том, что ресурс использует cookie.

К сожалению, на этом «гонка вооружений» определенно не заканчивается. Пока специалисты по информационной безопасности будут предлагать все новые способы блокировки браузерных майнеров, владельцы подобных сер висов и злоумышленники продолжат придумывать новые способы обхода этих запретов, ведь криптовалюта по прежнему продолжает дорожать.

Скрытые майнеры и воры повсюду

Компрометация пользовательских браузеров и криптоджекинг — это лишь одна сторона медали. Еще в прошлом году эксперты фиксировали уверенный рост всевозможной малвари для майнинга, и в 2017 году эта тенденция не просто сохранилась, но продолжила развиваться.

Функции добычи криптовалюты или похищения учетных данных крип товалютных кошельков можно обнаружить едва ли не в каждой второй угрозе. Согласно данным «Лаборатории Касперского», если в 2013 году было най дено всего 205 тысяч атак таких вредоносов, то за первые восемь месяцев 2017 года их количество превысило 1,65 миллиона.

Угрозы для домашних пользователей

Осенью 2017 года специалисты компании Trend Micro обнаружили новую вер сию известного шифровальщика Cerber, которая не только шифрует файлы жертв и вымогает у пострадавших выкуп, но и похищает криптовалюту и пароли от чужих кошельков.

Теперь известный вымогатель не сразу приступает к шифрованию файлов на зараженной машине. Вначале малварь ищет признаки криптовалютных кошельков Bitcoin Core, Electrum и Multibit и, если находит, похищает связан ные с приложениями файлы wallet.dat (Bitcoin), *.wallet (Multibit) и electrum.dat (Electrum). Конечно, эти файлы сами по себе не позволят преступникам похитить чужую криптовалюту, еще им понадобится пароль для доступа к кошельку. Но аналитики Trend Micro отмечают, что авторы малвари, очевид но, ищут новые способы монетизации своего «продукта», и совсем неуди вительно, что они при этом обратили внимание на криптовалюту.

Все те же аналитики Trend Micro предупредили и о появлении майнин гового трояна CoinMiner. По данным специалистов, распространение мал вари трудно остановить или замедлить, так как вредонос использует украден ный у АНБ эксплоит EternalBlue, который также применяли WannaCry и Not Petya, и инструментарий WMI (Windows Management Instrumentation),

как некогда делал нашумевший вредонос Stuxnet. Более того, благодаря использованию скриптов WMI вредонос не оставляет почти никаких следов в системе и работает в памяти устройства.

Еще одна старая и известная угроза, обзаведшаяся новой функциональ ностью, — это банкер TrickBot. Аналитики компании Forcepoint сообщили, что новейшие образцы TrickBot обладают интересной особенностью. В файле конфигурации малвари появился раздел, отвечающий за фишинговый овер лей для страницы входа на сайт Coinbase.com. Удивляться не приходится, ведь на сегодняшний день Coinbase — один из крупнейших криптовалютных веб кошельков в мире.

Если кого то смущает, что все перечисленные выше угрозы нацелены на пользователей Windows, заметим, что летом 2017 года специалисты ком пании Symantec представили отчет, посвященный самым заметным угрозам и событиям июня. Тогда одним из интересных наблюдений, сделанных ана литиками, стал внезапный рост «популярности» майнинговой малвари для Mac.

Оказалось, что майнинговый троян DevilRobber (он же Intego, Miner D и OSX.Coinbitminer), впервые обнаруженный еще в 2011 году, начал стре мительно набирать «популярность». Если в мае 2017 года доля DevilRobber составляла всего 2,4%, то уже в июне троян продемонстрировал взрывной рост и набрал 21,6%, в итоге заняв второе место в рейтинге наиболее рас пространенных угроз для Mac.

Ботнеты и корпоративный сегмент

Продолжать перечисление майнинговой малвари, нацеленной на простых пользователей, можно очень долго, но общая идея уже ясна. Поэтому пора перейти к следующему «витку спирали» — к майнинговым ботнетам. Ботнеты, чья основная цель — добыча криптовалюты, появились отнюдь не недавно, но в 2017 году они значительно укрепили свои позиции.

«Только за последний месяц мы обнаружили несколько крупных бот сетей, направленных на получение прибыли от скрытого майнинга. Мы также отмечаем рост количества попыток установки майнеров на серверы организаций», — рассказывали эксперты «Лаборатории Касперского» в сентябре 2017 года.

В своем отчете специалисты «Лаборатории Касперского» сообщили, что чаще всего для скрытого майнинга выбираются Monero (XMR) и Zcash. Обе криптовалюты обладают свойством анонимности транзакций, что играет на руку злоумышленникам. По самым скромным оценкам исследователей, каждая майнинговая сеть в среднем приносит своим владельцам до 30 тысяч долларов в месяц.

На иллюстрации выше можно увидеть кошелек такого майнингового ботнета. В общей сложности на него было переведено 2289 XMR, что на момент выхода отчета было эквивалентно 208 299 долларам США. При условии, что обычный стационарный компьютер выдает мощность 30–100 хешей в секун ду, можно подсчитать, что ботнет насчитывает приблизительно четыре тысячи машин.

Опохожих наблюдениях писали и специалисты других компаний. Так,

вмае 2017 года аналитики компании GuardiCore обнаружили ботнет, сос тоящий из 15 тысяч серверов, которые используются для майнинга крип товалюты и приносят своему оператору около тысячи долларов в день.

Данный ботнет возник еще в декабре 2016 года, но быстро разросся до 15 тысяч машин, работающих под управлением Windows Server, из которых примерно две тысячи активны ежедневно. Специалисты GuardiCore полагают, что оператор ботнета находится на территории Китая и, судя по обнаружен ным в коде комментариям, скрывается под псевдонимом Bond007.01.

В основном Bond007.01 интересует Monero, но также зараженные серверы майнили Bytecoin, Riecoin и Zcash. Быстрый рост ботнета эксперты объяснили тем, что злоумышленник не жалел сил и времени на «развитие» BondNet.

Bond007.01 полагается на разные техники, комбинирует различные экс плоиты и брутфорс атаки, взламывая как системы с ненадежными учетными данными RDP, так и более защищенные машины. В последнем случае зло умышленник эксплуатирует уязвимости в phpMyAdmin, JBoss, Oracle Web Ap plication Testing Suite, ElasticSearch, MS SQL, Apache Tomcat, Oracle Weblogic

и так далее.

Похожим образом действуют операторы другого ботнета, о котором в октябре предупредили специалисты компании ESET. Атакующие заражают веб серверы майнером криптовалюты Monero (XMR), и операция продол жается как минимум с мая 2017 года.

Для скрытой установки майнера на веб серверы атакующие используют CVE 2017 7269 — уязвимость службы WebDAV в операционной системе Win dows Server 2003 R2, найденную в марте 2017 года. Злоумышленники, сто ящие за данной кампанией, незначительно изменили легитимную и опенсор сную программу xmrig для добычи Monero, добавив в код адрес своего кошелька и майнинговый пул URL (версия 0.8.2, представ ленная 26 мая 2017 года).

На момент выхода отчета ESET сеть атакующих насчитывала несколько сот зараженных машин, которые добывали порядка 5,5 XMR в день. Итоговый заработок преступников за три месяца составил 420 XMR. При курсе 150 дол ларов за 1 XMR доход операторов майнера равнялся 825 долларам в день, то есть составил больше 63 тысяч долларов в общей сложности.

Можно смело сказать, что рост количества атак на корпоративные сети с целью майнинга криптовалют в этом году отметили практически все ИБ компании. К примеру, по данным IBM X Force, число таких атак возросло в шесть раз за период с января по август 2017 года.

Специалисты IBM пишут, что злоумышленники активно применяют сте ганографию, то есть прячут вредоносный код в файлах изображений, которые затем размещают на зараженных серверах популярных CMS (WordPress, Joomla, JBoss и так далее). Для первичной компрометации серверов зло умышленники применяют самые разные техники, «обширные наборы экспло итов» и CMDi (command injection).

Непосредственно для майнинга преступники чаще всего используют легитимный инструмент Minerd или его Linux порт kworker. Также сообщается, что чаще всего атакующих интересуют вовсе не Bitcoin и Ethereum, а крип товалюты, которые работают с протоколом CryptoNote. В основном злоумыш ленники майнят Monero, но также их внимание привлекают Bytecoin (BCN), Boolberry (BBR), Dashcoin (DSH), DigitalNote (XDN), DarkNetCoin (DNC), Fan tomcoin (FCN), Monero (XMR), Pebblecoin (XPB), Quazarcoin (QCN), Anonymous Electronic On line Coin (AEON).

Проблемы майнинговых устройств

Следует заострить внимание и на том, что домашние и корпоративные поль зователи зачастую становятся жертвами преступников из за собственной халатности. Выше уже неоднократно говорилось о том, что для компромета ции серверов и пользовательских устройств злоумышленники эксплуатируют различные известные уязвимости. Но кроме этого, не обходится и без «излюбленной» головной боли ИБ специалистов — плохих паролей, открытых портов и неправильно настроенных девайсов.

В августе 2017 года известный ИБ специалист и глава организации GDI Foundation Виктор Геверс (Victor Gevers) рассказал о не совсем обычной находке. Он обнаружил в Сети 2893 устройства для майнинга Bitcoin, которые были доступны кому угодно посредством Telnet. Пароль не требовался.

Все «асики» (от английского ASIC, application speciﬁc integrated circuit)

работали с одним пулом и, похоже, принадлежали одной компании владель цу, которая, судя по IP адресам, была каким то образом связана с пра вительством Китая. Специалист предположил, что нашел целый «парк» устройств ZeusMiner THUNDER X3.

Геверс наблюдал за происходящим два дня и уже собирался попытаться вый ти на связь с неизвестным владельцем «шахты», но это не потребовалось. Похоже, после твита Геверса о проблеме кто то уведомил хозяев уязвимых устройств о происходящем, и почти все они «пропали с радаров» специалис та и перестали быть доступны посредством Telnet.

В ноябре 2017 года очень похожую проблему заметили специалисты ком пании Bitdefender. Им удалось обнаружить атаку, направленную против обо рудования для майнинга, работающего под управлением ethOS. Атакующие массово сканировали интернет в поисках таких майнеров, а затем пытались использовать учетные данные SSH по умолчанию. Если им удавалось получить доступ к системе, они попросту подменяли адрес Ethereum кошель ка владельца собственным.

Установленные специалистами ханипоты зафиксировали, что злоумыш ленники пытаются использовать для получения доступа к оборудованию два сочетания логина и пароля: ethos:live и root:live. Беглый поиск в Сети помог определить, что эти учетные данные используются по умолчанию в дистри бутиве ethOS, который предназначен для установки на GPU майнеры,

добывающие Ethereum, Zcash, Monero и так далее.

Взломы, кражи и неудавшиеся ICO

Разумеется, интерес преступников к криптовалютам не ограничивается толь ко скрытым майнингом и написанием новой малвари. В 2017 году множество компаний, обменников и других сервисов пострадали от прямых атак со сто роны злоумышленников, в результате лишившись огромных сумм. Вспомним наиболее крупные криптовалютные ограбления года.

Настоящей чередой взломов ознаменовался июль 2017 года. Первым от хакерской атаки в начале месяца пострадал Classic Ether Wallet — кошелек для криптовалюты Ethereum Classic (ETC). Преступники применили социаль ную инженерию и сумели ввести в заблуждение сотрудников хостинг провай дера 1on1, выдав себя за настоящих владельцев домена проекта. Перехватив контроль над доменом, неизвестные незамедлительно перенаправили поль зователей на свой сервер, в результате чего чужие деньги оседали в их «кар манах».

Когда пользователи поняли, что происходит, поднялась паника, даже пос тупали предложения устроить DDoS атаку на домен Classic Ether Wallet, чтобы увести его в офлайн, так как это казалось наиболее быстрым способом оста новить деятельность злоумышленников. К счастью, идти на такие крайние меры не пришлось: уже через несколько часов администрация Classic Ether Wallet, при поддержке ИБ экспертов, сумела убедить специалистов компании Cloudﬂare внести домен в черный список, что и спасло ситуацию.

На Reddit пострадавшие пользователи поделились рядом ETC адресов, на которые в итоге попали их средства. Удалось подсчитать, что суммарно злоумышленники успели похитить порядка 300 тысяч долларов США в ETC эквиваленте.

Второй жертвой злоумышленников стала южнокорейская криптовалютная биржа Bithumb, четвертая по величине в мире. Еще в конце июня пользовате ли биржи заметили, что с их счетов начали пропадать крупные суммы (в основном Bitcoin и Ethereum). В первых числах июля администрация сервиса подтвердила, что происходящее — последствия хакерской атаки.

Представители Bithumb рассказали СМИ, что неизвестные злоумыш ленники сумели скомпрометировать компьютер одного из сотрудников бир жи, после чего получили доступ к информации о 31 800 пользователях ресур са (порядка 3% от всей пользовательской базы). В результате преступникам удалось похитить документы, содержащие имена пользователей, email адре са и номера мобильных телефонов. При этом осталось не совсем ясным, как именно злоумышленники получили доступ к аккаунтам своих жертв

исумели похитить денежные средства. Судя по всему, в дело пошла социаль ная инженерия, основанная на украденных данных.

Третьим пострадавшим сервисом стал израильский стартап CoinDash, который был взломан в ходе проведения ICO (Initial Coin O ering, первичного размещения токенов). ICO является своеобразным аналогом IPO. Посредс твом ICO стартапы, по сути, привлекают финансирование: за Bitcoin, Ethereum и другую криптовалюту инвесторы покупают у компании токены, которые могут использоваться для последующей оплаты услуг. Для компании это «живые» деньги, а для инвесторов, возможно, неплохое вложение, так как со временем токены имеют свойство прибавлять в цене.

Ксожалению, ICO CoinDash практически сразу обернулось провалом. Дело в том, что через три минуты после размещения токенов неизвестные злоумышленники скомпрометировали сайт CoinDash и подменили адрес официального Ethereum кошелька собственным.

Хотя взлом обнаружили быстро и разработчики CoinDash немедленно остановили ICO (которое должно было длиться 28 дней), увели сайт в офлайн

ипредупредили пользователей об атаке через официальный твиттер и канал Slack, было уже поздно. Дело в том, что только за первые пять минут после взлома на кошелек хакеров перевели более 6 миллионов долларов. В итоге злоумышленники «заработали» 43 488 Ethereum (8,3 миллиона долларов по курсу на тот момент).

Редкий случай, но эта история имеет почти хороший конец. Спустя два месяца после инцидента представители CoinDash неожиданно сообщили, что злоумышленники вернули на один из кошельков компании 10 000 ETH, то есть почти 3 миллиона долларов по курсу на тот момент. Что именно толкнуло хакеров на этот шаг, неизвестно. Руководители CoinDash подчеркнули, что преступники не выходили с ними на связь и не делали никаких официальных заявлений, поэтому об их мотивах остается лишь догадываться.

Четвертый взлом был очень похож на произошедшее с CoinDash: во время ICO платформу Veritaseum взломали неизвестные лица. Хотя количество похищенных токенов оказалось «ничтожным» (всего 0,07%), в долларовом эквиваленте ограбление все же выглядело внушительно. Так, основатель Veri taseum Регги Миддлтон (Reggie Middleton) сообщил, что на продаже токенов злоумышленники «заработали» 8,4 миллиона долларов. Изначально средства осели на двух Ethereum кошельках, но вскоре были переведены на другие аккаунты, так как взломщики начали отмывать похищенное.

Ксчастью для пользователей, украденные токены принадлежали самой Veritaseum, то есть пользователи не понесли никаких финансовых потерь и не возникло необходимости выкупать токены обратно.

Пятым инцидентом стала уязвимость в Ethereum кошельке Parity, которая привела к хищению 30 миллионов долларов. Неизвестные воспользовались багом в контракте с мультиподписью, который позволял им похищать средс тва из чужих кошельков. В результате действий хакеров пострадали все поль зователи, имевшие дело с кошельками с мультиподписью, созданными рань ше 19 июля 2017 года. В карманах преступников осело 153 000 ETH, то есть порядка 30 миллионов долларов на тот момент.

Атака произошла 19 июля 2017 года и была практически сразу замечена разработчиками. Также помогать пострадавшим оперативно взялась группа энтузиастов, называющих себя The White Hat Group. В состав The White Hat Group вошли ИБ эксперты и члены Ethereum Project. Воспользовавшись тем же эксплоитом, что и злоумышленники, ИБ специалисты начали спасать

деньги пользователей, переводя их на не подверженный багу кошелек. В результате в руках группы оказалось 377 105 ETH, то есть более 85 мил лионов долларов, которые white hat’ы начали возвращать законным владель цам после устранения бага.

Разработчики Parity сообщили, что суммарно насчитывалось 596 уязвимых кошельков и основной удар злоумышленников пришелся на три из них (к при меру, о краже 82 000 ETH заявили разработчики проекта Aeternity). Согласно официальным данным, возможность эксплуатации бага была благополучно закрыта. Разработчики извинились за случившееся и обещали запустить собственную bug bounty программу, чтобы впредь не допускать подобных ошибок.

Увы, сдержать это обещание команда стартапа в итоге не сумела. В нояб ре 2017 го разработчики опубликовали в блоге предупреждение, сооб щавшее, что в библиотеке, отвечающей за работу смарт контракта, который используют кошельки с мультиподписью, был обнаружен критический баг. Уязвимость позволяла превратить проблемную библиотеку/контракт в обыч ный кошелек с мультиподписью, а затем стать его владельцем, задействовав функцию initWallet. Именно это проделал некто, известный под псевдонимом

Devops199.

Случайно (?) обнаружив баг и получив полный контроль, Devops199 отдал команду на самоуничтожение контракта, что вывело из строя множество кошельков с мультиподписью, а все средства на них оказались блокированы. Позже Devops199 уверял, что не осознавал последствия своих действий, так как он новичок в области криптовалют вообще и Ethereum в частности.

Как оказалось, к появлению фатальной ошибки в коде привели летние изменения, сделанные наспех после описанной атаки. Хотя изначально сооб щалось, что действия Devops199 привели к «заморозке» 300 миллионов дол ларов, согласно опубликованному командой Parity отчету постра дали 587 кошельков и заблокированными оказались средства в раз мере 513 774 ETH (порядка 160 миллионов долларов по курсу на тот период).

Разработчики признали, что пользователь GitHub, известный под ником 3esmit, предупреждал компанию о проблеме еще минувшим летом и даже предлагал способы ее исправления. Представители Parity уверяют, что восприняли предложение пользователя со всей серьезностью и оценили его по достоинству, якобы в будущем Parity должен был получить соответству ющий апдейт, однако написать и выпустить его разработчики не успели. De vops199 нашел баг раньше.

Создатели Parity до сих пор не придумали, как «вызволить» пострадавшие средства пользователей. Судя по всему, наиболее вероятными вариантами решения проблемы остаются хардфорк и EIP15.

→Разработчики Bitcoin Gold (BTG) предупредили пользователей о воз можной бреши в безопасности. Неизвестные лица подменили уста новщик Windows кошелька, ссылка на который была опубликована на официальном сайте, «подозрительными файлами неизвестного происхождения»

	→
	Руководители криптовалютного стартапа Tether сообщили,

	что 19 ноября 2017 года неизвестный злоумышленник похитил у ком

	 
	пании 30 950 010 долларов в USDT



→Голландскую биржу LiteBit.eu дважды атаковали злоумышленники. В обоих случаях у пользователей ресурса не были похищены денеж ные средства, однако взломщикам удалось завладеть их личными данными

→Стартап Conﬁdo рекламировал себя как удобное блокчейн приложе ние для осуществления платежей и отслеживания поставок. Conﬁdo провел первичное размещение токенов, в ходе которого удалось собрать 374 тысячи долларов. Что теперь делать инвесторам стар тапа, не совсем ясно, так как Conﬁdo оказался обычной аферой и его руководство скрылось со всеми собранными деньгами
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ИНТЕРНЕТ (ДЫРЯВЫХ) ВЕЩЕЙ

В прошлом году немалая часть нашего итогового отчета была посвящена небезопасности интернета вещей (Internet of things, IoT). К сожалению, год спустя мы не можем сообщить о сколь нибудь заметных изменениях к луч шему в данной области.

Мир по прежнему страдает от клонов вредоноса Mirai и многочисленных ботнетов. Производители по прежнему считают нормальным выпускать на рынок устройства с жестко закодированными учетными данными admin:ad min. Личные данные пользователей регулярно оказываются под угрозой из за детских игрушек, «умных» плит, холодильников, вибраторов и множества дру гих устройств. На наших глазах в жизнь воплощаются худшие прогнозы ана литиков, которые давно предрекают, что проблемы будут только расти вместе с массовостью IoT.

Ботнеты

В 2016 году появление вредоноса Mirai ознаменовало собой новую эру. Ста ло ясно, что интернет вещей уже набрал критическую массу и теперь с бот нетами, состоящими из камер, роутеров, телевизоров и прочих IoT гаджетов, придется считаться.

Так как осенью 2016 года исходные коды Mirai были опубликованы в открытом доступе, все желающие получили возможность создать собствен ный ботнет и разработать свою версию вредоноса. Хотя авторы оригиналь ной версии Mirai в настоящее время находятся под следствием и понесут наказание за содеянное, можно без преувеличения сказать, что плоды этого раскрытия исходников ИБ специалистам придется уничтожать еще долго. Ведь именно после публикации исходных кодов появилось множество клонов Mirai, подражателей и последователей. Ниже собраны несколько наиболее ярких примеров.

В марте 2017 года специалисты Imperva Incapsula рассказали о появлении нового ботнета, использующего весьма странную версию трояна Mirai. Ранее все версии вредоноса объединял своеобразный «общий знаменатель» — все они применяли для организации DDoS атак network layer. Но исследователи обнаружили ботнет, устроивший затяжную application layer атаку на неназ ванное учебное заведение.

Атака началась 28 февраля и длилась 54 часа без перерывов. Целью неиз вестных стал американский колледж, и средняя мощность атаки составля ла 30 тысяч запросов в секунду, тогда как пиковая мощность дос тигала 37 тысяч запросов. Суммарно за два с половиной дня Mirai ботнет сгенерировал 2,8 миллиарда запросов. Аналитикам удалось зафиксировать активность 9793 IP адресов в самых разных уголках мира.

Hajime — еще один ботнет, за которым специалисты наблюдают с кон ца 2016 года. Hajime интересует исследователей больше других вредоносов: это своеобразная «темная лошадка» среди IoT малвари — его предназна чение до сих пор неясно.

Аналитики Symantec полагают, что малварь мог создать неизвестный white hat, который вообще не имел никаких дурных намерений. Эта теория под крепляется тем фактом, что после заражения вредонос блокирует порты 23, 7547, 5555 и 5358, которые чаще всего атакует другая малварь, включая Mirai. При этом Hajime не имеет функций, позволяющих осуществлять атаки, и содержит только модуль, отвечающий за распространение.

Специалисты «Лаборатории Касперского», которые также наблюдают за угрозой, подсчитали, что под контролем Hajime находятся почти 300 тысяч гаджетов по всему миру, тогда как исследователи Symantec писали лишь

о10 тысячах зараженных устройств.

Вноябре 2017 года Qihoo 360 Netlab и компания Check Point не на шутку напугали мировое ИБ сообщество, проинформировав о появлении нового IoT ботнета, которому предрекли «славу» Mirai. Ботнет получил название Reaper, и сообщалось, что в его состав уже входит более миллиона «умных» устройств.

Малварь распространяется через эксплуатацию различных уязвимостей

вустройствах D Link, TP Link, Avtech, Netgear, MikroTik, Linksys и Synology.

Именно это отличает Reaper от других IoT ботнетов, которые, как правило, полагаются на простые Telnet сканеры и списки учетных данных по умол чанию, как делал Mirai.

Аналитики компании Arbor Networks представили собственный отчет о происходящем, в котором не во всем разделили мнение коллег. Так, по данным исследователей, реальное число ботов Reaper не превышает 10– 20 тысяч, с чем в итоге согласились и специалисты Netlab 360, тоже скор ректировавшие свою статистику. Впрочем, исследователи полагают, что еще около двух миллионов IoT устройств действительно могут рассмат риваться как потенциальные мишени для заражения Reaper.

Вноябре и декабре 2017 года специалисты также обнаружили резкий прирост активности Mirai ботнетов в Аргентине, который связывают с обна родованием в публичных базах уязвимостей нового proof of concept экспло ита для роутеров ZyXEL.

Неизвестные злоумышленники взяли новый эксплоит на вооружение, при нявшись искать и заражать проблемные устройства. По данным Qihoo 360 Netlab, за 60 часов наблюдений удалось обнаружить более 100 тысяч IP адресов, ведущих сканирования.

Вдекабре возникла любопытная теория, связывающая данный всплеск активности с новым Mirai ботнетом Satori. Исследователи утверждают, что ботнет возник 5 декабря 2017 года, словно ниоткуда, и принялся массово сканировать порты 37215 и 52869. Всего за 12 часов наблюдений удалось заметить, что активность Satori исходит более чем с 280 тысяч разных IP адресов.

Данная вариация Mirai заметно отличается от предыдущих версий. Если обычная версия Mirai работает как Telnet сканер, при этом используя длин ные списки дефолтных логинов и паролей, то Satori имеет на вооружении два эксплоита. Так, по данным Qihoo 360 Netlab, 263 250 IP адресов сканируют порт 37215 в поисках новых жертв, а еще 19 403 IP адреса сканируют порт 52869.

Судя по всему, порт 37215 используется для эксплуатации некой уяз вимости нулевого дня, чем и объясняется стремительный рост ботнета Satori. Дэйл Дрю (Dale Drew), главный стратег по вопросам безопасности крупного провайдера CenturyLink, предположил, о какой именно уязвимости может идти речь.

По мнению Дрю, Satori эксплуатирует 0day баг в роутерах Huawei Home Gateway. Уязвимость, позволяющую выполнить на этих устройствах про извольный код, в конце ноября 2017 года обнаружили специалисты компании Check Point. К сожалению, подробностей о данной бреши пока практически

нет. По данным поисковика Shodan, в онлайне можно обнаружить не менее 225 тысяч уязвимых девайсов.

Эксплоит для порта 52869, который также использует Satori, — это известная и довольно старая уязвимость в устройствах компании Realtek (CVE 2014 8361). В большинстве случаев обновление, закрывающее эту брешь, уже дав но установлено на устройствах, и, очевидно, именно этим объясняется мень ший успех таких сканирований.

«Аргентинская» версия Mirai также использует ряд эксплоитов для IoT устройств, и специалисты Qihoo 360 Netlab отмечают, что Satori и этого вре доноса «роднят» одинаковые имена некоторых файлов и C&C протоколы.

→Обнаружен новый вариант ботнета Tsunami — Amnesia. В состав бот нета входят уязвимые DVR девайсы китайского производителя TVT Digital, которые продаются по всему миру более чем под 70 различны ми брендами

→Эксперты Trend Micro заметили появление нового IoT ботнета Persirai. Угроза атакует более тысячи различных моделей камер, эксплуатируя известные уязвимости, а затем использует зараженные устройства для проведения DDoS атак

→На Pastebin опубликован огромный список IP адресов и пар

логин пароль для «умных» устройств. В большинстве случаев это были учетные данные по умолчанию, то есть admin:admin, root:root и так далее

Умные и опасные

Одна из основных проблем интернета вещей — халатность производителей «умных» устройств. Специалисты по информационной безопасности регуляр но обнаруживают критические уязвимости в IoT гаджетах, и зачастую такие баги вообще не получают каких либо исправлений. Из за таких «дыр» устрой ства не только становятся участниками ботнетов, но и ставят под угрозу лич ные данные своих владельцев, превращаясь в опасных соглядатаев и «сла бое звено» в безопасности. Примеров опасного поведения «умных» гаджетов можно привести множество.

Специалисты компании Rhino Security Labs нашли опасный баг в сервисе Amazon Key. Данное новшество компании Amazon с самого начала вызвало много вопросов как у простых пользователей, так и у экспертов по безопас ности.

Сервис для «умных» домов был представлен в конце октября 2017 года

иобъединил камеры Cloud Cam с подходящими замками (к примеру, Yale

иKwikset), чтобы гаджеты могли самостоятельно впускать в дома пользовате лей курьеров, уборщиков и другой обслуживающий персонал, пока хозяев нет дома. Контролировать выдачу «ключей» пользователи могут с помощью спе циального приложения, и Amazon Key уже заработал для доставки товаров с самого Amazon.

Так, чтобы попасть в дом или квартиру, курьер Amazon должен приехать

вназначенное время, просканировать штрих код, который проходит проверку

воблаке, и только после этого замок откроется. Камера дополнительно фик сирует все происходящее, чтобы пользователь мог просмотреть запись или видео с камеры в прямом эфире и убедиться, что во время доставки не произошло ничего подозрительного.

Аналитики Rhino Security Labs пришли к выводу, что злоумышленник может обмануть систему, остановить видеозапись и повторно проникнуть в квартиру пользователя после или во время доставки посылки.

Не менее опасную уязвимость эксперты компании Check Point обнаружили

винфраструктуре «умных» домов, где используются решения LG. Уязвимость была найдена в составе приложения LG SmartThinQ, при помощи которого пользователи могут управлять различными устройствами, в том числе пли тами, кондиционерами, посудомоечными и стиральными машинами, пылесо сами.

Как оказалось, атакующий может скомпрометировать процесс аутен тификации между SmartThinQ и бэкендом LG. В результате злоумышленник перехватит управление аккаунтом пользователя и сможет контролировать все IoT девайсы, привязанные к данному профилю. Затем можно будет устра ивать атаки в стиле «Мистера Робота», к примеру спровоцировать перегрев духовки, изменить температуру в помещении или попросту следить за своей жертвой через камеры, встроенные в «умные» устройства.

Также в этом году стало понятно, что параноикам явно не стоит приобре тать «умные» колонки производства Google или Amazon.

Специалист компании MWR Labs доказал, что колонки Amazon Echo, уком плектованные голосовым ассистентом Alexa, можно превратить в подслу шивающие устройства, работающие на благо злоумышленника. Эксперт при шел к выводу, что модели колонок, выпущенные в 2015–2016 годах, уязвимы перед атаками типа evil maid («злая горничная»; то есть подобный хак может подстроить вхожий в дом жертвы человек, с доступом к Amazon Echo). Это означает, что атакующий может получить root доступ к устройству и зас тавить колонку тайно перехватывать сигнал с микрофона и передавать куда заблагорассудится.

Представленные осенью 2017 года домашние колонки Google Home Mini

иMax, со встроенным голосовым помощником Google Assistant, обладают похожей проблемой, только в данном случае за владельцами устройств «шпионила» сама компания Google.

Изъян заметил журналист Артем Руссаковский (Artem Russakovskii), получивший девайс на официальной презентации. Хотя устройство должно активироваться, только когда «услышит» голосовые команды «OK, Google» или «Hey, Google», а также длинным нажатием на специальную панель, ока залось, что Google Home Mini включается самопроизвольно, записывает все, что происходит вокруг, а затем отправляет эти данные на серверы Google.

Как только журналист сообщил о происходящем специалистам Google, сбоящее устройство немедленно забрали для проведения тестов. Как позже сообщили Руссаковскому, причиной самопроизвольных включений и круг лосуточного шпионажа устройства стал некий аппаратный баг в работе сен

сорной панели (очевидно, она оказалась слишком чувствительной, что и вызывало «фантомные нажатия»).

Чем еще могут грозить пользователям уязвимости в IoT устройствах? Всем чем угодно, начиная от пригоревшего пирога и заканчивая физичес кими травмами. Ниже перечислены лишь некоторые проблемы, найденные ИБ специалистами в 2017 году.

→Исследователи компаний Whitescope и QED Secure Solutions удален но взломали бесконтактную автомойку PDQ LaserWash, заставив автоматические двери и механические манипуляторы атаковать находящийся внутри автомобиль

→Более чем 465 тысячам пациентов с кардиостимуляторами придется

обратиться к врачам за получением критического обновления для своих устройств. Дело в том, что кардиостимуляторы и дефиб рилляторы компании St. Jude Medical содержат многочисленные уяз вимости

→Эксперты Pen Test Partners скомпрометировали «умный» вибратор Svakom Siime Eye, оснащенный встроенной камерой. Оказалось, что злоумышленники могут не только получить доступ к чужим интимным записям и трансляциям, но и вообще подменить прошивку устройства

→Аналитик Equus Software провел аудит безопасности ОС Tizen, под управлением которой работают гаджеты Samsung: около 30 мил лионов «умных» телевизоров, стиральные машины, холодильники, часы, а также некоторые смартфоны. Эксперт выявил в ОС более сорока уязвимостей нулевого дня и пришел в ужас от качества кода

→Специалисты Pen Test Partners обнаружили, что плиты серии iTotal Control, произведенные компанией Aga, можно скомпрометировать, просто отправив им неавторизованное SMS сообщение

BrickerBot

В конце марта 2017 года специалисты компании Radware обнаружили стран ную малварь BrickerBot, которая выводила из строя IoT устройства, умыш ленно повреждая ядро и делая невозможным хранение данных. Вредонос «охотился» на устройства Linux BusyBox. Изначально исследователи нашли две версии BrickerBot (BrickerBot.1 и BrickerBot.2), а позже были замечены улучшенные вариации — BrickerBot.3 и BrickerBot.4.

Во время первой фазы атаки BrickerBot действует точно так же, как Mirai, Hajime, LuaBot и другая IoT малварь: ведет словарную атаку, то есть брут форсит устройство через Telnet, пытаясь подобрать учетные данные. В коде вредоноса жестко закодированы списки логинов и паролей по умолчанию, используемые для разных устройств.

Если учетные данные подошли, начинается вторая фаза атаки, в ходе которой BrickerBot повреждает устройство. Чтобы вывести девайс из строя, BrickerBot использует несколько различных техник, и именно в них заключа ется разница между версиями вредоноса. Тем не менее цель всегда одна – превратить устройство в бесполезный «кирпич».

В результате гаджет перестает работать за считаные секунды после заражения. Эксперты относят такие атаки к PDoS (Permanent Denial of Service, «постоянный отказ в обслуживании»), а также называют их phlashing.

Аналитики Radware сразу предположили, что автор вредоноса может быть своего рода «мстителем», который зачищает сеть от небезопасных устрой ств, преподавая жестокий урок их владельцам. Все же BrickerBot — это ред кий в наши дни образец малвари, которая создана не ради финансовой выгоды.

Вскоре журналисты издания Bleeping Computer провели собственное рас следование и не только вычислили, кто разработчик малвари, но и сумели с ним пообщаться. Беседа показала, что сотрудники Radware были абсолют но правы. Создателем BrickerBot оказался хакер, известный под псев донимом janit0r. Он рассказал, что его, как и многих, потрясли беспорядоч ные DDoS атаки, которые в 2016 году устраивали IoT ботнеты. Janit0r полагал, что эти крупные инциденты вынудят индустрию взяться за ум и начать действовать сообща, но вскоре стало очевидно, что ничего подоб ного не происходит. Тогда хакер решил взять дело в свои руки и написал

BrickerBot.

«Я рассматриваю свой проект как форму „химиотерапии для интернета“, а о себе иногда в шутку думаю как о Докторе. Химиотерапия — это жесткое лечение, и никто в трезвом уме не назначит ее здоровому пациенту, но интернет серьезно заболел в третьем и четвертом квартале 2016 года, а обычных средств оказалось недостаточно. Побочные эффекты от лечения жестоки, но альтернатива (миллионные DDoS-ботнеты) была бы гораздо хуже. Я могу лишь надеяться на то, что, когда у IoT наступит рецидив, мы найдем лучшие способы решения проблем», — писал janit0r.

Как выяснилось, аналитики Radware описали BrickerBot не совсем точно и на самом деле малварь была гораздо сложнее. По словам разработчика, речь шла об использовании 86 протоколов и payload, специфичных для опре деленных устройств. К тому же janit0r объяснил, что сначала BrickerBot пыта ется помочь зараженному устройству, устранив найденные в нем уязвимости, ничего при этом не повреждая. «Окирпичивание» — это «план Б», если другие методы не сработали.

Janit0r сообщил, что уже в январе 2017 года количество пострадавших от атак BrickerBot устройств составляло 200 тысяч, а на момент общения с журналистами и вовсе перешагнуло отметку в два миллиона.

«Когда то отметка в 200 тысяч „окирпиченных“ юнитов виделась мне чем то большим, и я был уверен, что приближаюсь к концу. Теперь счет перевалил за два миллиона, и стало ясно, что я не представлял (и до сих пор не представляю), насколько глубока кроличья нора небезопасности IoT. Уверен, худшее ждет нас впереди, — пишет janit0r. — Надеюсь, необычное поведение BrickerBot помогло правительствам, вендорам и индустрии в целом выиграть еще один год, за который они смогут взять текущий кошмар IoT-безопасности под контроль».

В частности, от атак BrickerBot пострадал калифорнийский провайдер Sierra Tel и его клиенты. Инцидент произошел 10 апреля 2017 года: абоненты вре менно лишились доступа в интернет и телефонной связи. Хотя изначально предполагалось, что проблема была вызвана неудачным обновлением ПО, которое распространила компания, 11 апреля представители провайдера сообщили, что Sierra Tel стал жертвой хакеров. Факт атаки подтвердил и сам janit0r, он полагает, что «Sierra незаслуженно получила плохой PR лишь из за того, что была честна относительно хака и не стала ничего скрывать».

Проблема заключалась в атаках на модемы ZyXEL HN 51, которые Sierra Tel массово предоставляет своим клиентам. После атак BrickerBot устройства уже не могли функционировать нормально, и представители провайдера ста ли советовать пострадавшим обращаться в офисы компании за заменой. Однако в Sierra Tel недооценили масштабы проблемы: уже через несколько часов модемы для замены попросту закончились, а пострадавшие поль зователи продолжали приходить в офисы. В итоге сотрудники компании были вынуждены забирать у пользователей вышедшее из строя оборудование, обещая отремонтировать или заменить его «в самом скором будущем». Окончательно последствия инцидента были устранены лишь в конце апреля.

Вдекабре 2017 года автор BrickerBot неожиданно вновь вышел на связь

сизданием Bleeping Computer. Как оказалось, janit0r решил уйти на покой, а за прошедший год ему удалось вывести из строя или «спасти» более десяти миллионов устройств.

Кданному решению gray hat’а подтолкнули не только возможные юри дические последствия его действий. Дело в том, что миллионы скомпромети рованных устройств janit0r склонен рассматривать как успех, но недавно он задумался о другой стороне проблемы: о том, что из за его деятельности люди почти перестали бояться интернета вещей и забыли, как много уяз вимых девайсов окружают их каждый день.

В итоге хакер решил, что пришло время остановиться, он более не намерен вмешиваться в «естественный ход вещей». Перед уходом janit0r обнародовал часть исходных кодов BrickerBot и его атакующих модулей, которые счел наименее опасными. К примеру, публиковать краулер SSH он все же не решился.

→По данным исследователей Securai, роутеры TP Link M5350 готовы сообщить пароль администратора (в формате обыкновенного текста) любому, кто пришлет SMS сообщение с соответствующим запросом

→Компания IOActive предупредила, что более двадцати моделей роуте ров Linksys можно полностью скомпрометировать удаленно

	→
	Независимые специалисты выявили
	уязвимости
	в DVR системах

	и камерах наблюдения китайской
	компании
	Dahua, а также



в камерах 354 других производителей, которые комплектуют свои гаджеты «дырявым» веб сервером

→Аналитики Wordfence заметили, что «дырявые» роутеры государствен ного алжирского провайдера Telecom Algeria массово брутфорсят сайты под управлением WordPress
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VAULT 7: WIKILEAKS

ПУБЛИКУЕТ ИНСТРУМЕНТЫ ЦРУ

В марте 2017 года сайт Wikileaks начал публикацию большого дампа под кодовым названием Vault 7, содержащего подробности работы Централь ного разведывательного управления (ЦРУ) США. Первая публикация вышла под названием «Год зеро» (Year Zero) и содержала 8761 файл из закрытой сети Центра радиотехнической и электронной разведки ЦРУ в Лэнгли. Тогда официальный пресс релиз гласил:

«Недавно ЦРУ утратило контроль над большей частью своего хакерского арсенала, включая вредоносное ПО, вирусы, трояны, эксплоиты для уязвимостей нулевого дня, вредоносные системы удаленного доступа и связанную с этим документацию. Эта исключительная коллекция, насчитывающая несколько сотен миллионов строк кода, дарует своим обладателям всю хакерскую мощь ЦРУ. Данный архив, судя по всему, без надлежащего разрешения циркулировал среди бывших правительственных хакеров США и подрядчиков, один из которых предоставил часть архива в рас-

поряжение Wikileaks».

В итоге достоянием общественности стала информация о большой части хакерского арсенала ЦРУ. При этом само кибероружие опубликовано не было, но документация проливала свет на конкретные техники и методы спецслужб, давала понять, какие уязвимости имеются в арсенале ЦРУ, и рас сказывала, например, о том, что даже «умный» телевизор может шпионить за своим владельцем.

С марта по август 2017 года под грифом Vault 7 почти каждую неделю выходили новые публикации, в деталях повествующие о работе хакеров спец служб и их инструментах. ][ рассказывал почти обо всех этих релизах под робно:

•Weeping Angel — инструмент для взлома телевизоров Samsung;

•Sonic Screwdriver, DarkSeaSkies, Triton и NightSkies — решения для взлома iPhone и Mac;

•Marble — один из наиболее «безобидных» инструментов в арсенале ЦРУ, предназначен для обфускации кода, позволяет «сбить со следа» кибер криминалистов и обмануть антивирусные решения;

•Grasshopper — фреймворк для создания Windows малвари;

•Scribbles — инструмент, позволяющий помечать и отслеживать файлы Mi crosoft O ce;

•AfterMidnight и Assassin — два фреймворка для Windows малвари;

•Athena — имплант для заражения практически любых Windows систем, разработанный сторонней компанией;

•Pandemic — «устойчивый» имплант. Предназначен для атак на устройства под управлением Windows, использующим общие папки, к которым поль зователи обращаются посредством SMB;

•CherryBlossom — инструмент для компрометации разных моделей домаш них роутеров;

•Brutal Kangaroo (ранее EZCheese) — решение для проникновения в изо лированные от сети и офлайновые компьютеры;

•ELSA — отслеживает местоположение пользователей, которые работают с поддерживающими Wi Fi устройствами (к примеру, ноутбуками на базе ОС семейства Windows);

•OutlawCountry — модуль ядра для Linux 2.6, который помогает специалис там ЦРУ перенаправлять исходящий трафик с зараженного устройства на сторону;

•BothanSpy и Gyrfalcon — инструменты для хищения учетных данных SSH и прослушивания трафика;

•HighRise — Android приложение для перехвата и перенаправления SMS сообщений;

•Achilles, Aeris и SeaPea — решения для взлома macOS и POSIX систем;

•Dumbo — инструмент для отключения камер, микрофонов, сетевых адап теров и любой следящей аппаратуры;

•CouchPotato — решение для удаленного захвата видеопотоков;

• ExpressLane — инструмент, который помогает ЦРУ присматривать за ведомствами партнерами, в число которых входят ФБР, АНБ и Минис терство внутренней безопасности;

•Angelﬁre — фреймворк для атак на компьютеры, работающие под управле нием Windows XP и Windows 7.

Однако во всех этих дампах Wikileaks обнародовала именно документацию (пусть часто и секретную), но не показывала сами инструменты и исходные коды. Еще в марте Джулиан Ассанж провел онлайновую пресс конференцию,

входе которой пояснил, что вначале Wikileaks должна дать фору произво дителям и поделиться подробностями и исходными кодами с крупными вен дорами, уязвимости в продуктах которых эксплуатируют спецслужбы. «После этого, когда мы „разоружим“ эти программы, удалив из них критические ком поненты, мы опубликуем дополнительные детали случившегося», — заверял тогда Ассанж.

Лишь в начале ноября 2017 года Wikileaks начала претворять эти слова

вжизнь. Портал анонсировал новую серию публикаций, которая получила название Vault 8. Под этим именем Wikileaks пообещала выкладывать исходные коды правительственной малвари и инструментов.

Первые исходники уже были обнародованы. Начало циклу публикаций Vault 8 положил тулкит Hive — фреймворк, предназначенный для управления имплантами на зараженных компьютерах. При этом в исходных кодах Hive был обнаружен очень интересный нюанс. Дело в том, что для маскировки своей деятельности Hive использовал поддельные цифровые сертификаты, выдавая себя за «Лабораторию Касперского». Таким образом, для системного адми нистратора, изучающего логи, подозрительный трафик, идущий от малвари ЦРУ в сети его организации, выглядел как странная активность, напрямую связанная с «Лабораторией Касперского» и ее продуктами.

Евгений Касперский поспешил сообщить в своем твиттере, что спе циалисты «Лаборатории Касперского» проверили эту информацию и пришли к выводу, что сертификаты действительно были подделкой, то есть поль зователи, сервисы и приватные ключи компании никак не пострадали. После этого новых публикаций под эгидой Vault 8 более не выходило. Ждем раскры тия других исходников в 2018 году.

→В ходе изучения данных Vault 7 эксперты Symantec пришли к выводу, что ЦРУ связано как минимум с сорока атаками на различные пред приятия и организации в шестнадцати странах мира

→Представители компаний Apple и Google сообщили, что большинство уязвимостей, которые использовало в своих решениях ЦРУ, уже исправлены
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УТЕЧКА ЭКСПЛОИТОВ АНБ

Пока Wikileaks рассказывала всему миру о хакерском инструментарии ЦРУ, звание главного «слива» года завоевали дампы, опубликованные хакерской группой The Shadow Brokers.

История о похищении «кибероружия АНБ» началась еще летом 2016 года,

имы внимательно следили за развитием событий. Почти год, вплоть до вес ны 2017 го, группировка The Shadow Brokers тщетно пыталась продать огромный дамп данных, в состав которого вошли похищенные у АНБ экспло иты для самых разных платформ. Хакеры не раз доказывали, что в их руках действительно есть ценная информация и они не блефуют. Группировка пыталась устроить аукцион, краудфандинг, пыталась дробить дамп на части

ивыставлять на продажу отдельные инструменты, но не помогало ничто. Покупатель так и не нашелся. Отчаявшись, The Shadow Brokers даже успели объявить, что уходят на покой.

Вапреле 2017 года группа прервала длительное молчание. Больше хакеры не предпринимали попыток продать украденную у АНБ информацию, они просто опубликовали эксплоиты в открытом доступе и совершенно бес платно. Первый «слив» был посвящен инструментам для компрометации Unix систем, а через неделю группа опубликовала второй дамп, содержащий экс плоиты для Windows.

Витоге The Shadow Brokers можно косвенно обвинить в половине воз никавших в 2017 году проблем и крупных атак. Ведь именно различные инс трументы из утекшего в Сеть арсенала АНБ (включая EternalBlue, DoublePul sar, EternalSynergy и EternalRomance) использовались во время инцидентов

WannaCry, NotPetya, Bad Rabbit, а также были взяты на вооружение сотнями хакерских групп и вирусописателей.

Сами The Shadow Brokers при этом не исчезли со сцены. В мае 2017 года группировка сообщила, что в открытом доступе были опубликованы далеко не все ценные данные. Когда эпидемия WannaCry сделала The Shadow Bro kers неплохую рекламу, хакеры предложили всем желающим оформить под писку на сервис «Ежемесячный дамп The Shadow Brokers» (TheShadowBrokers Data Dump of the Month), чье название говорит само за себя.

Группировка пообещала ежемесячно публиковать новые хакерские инс трументы для своих подписчиков, в том числе эксплоиты для браузеров, роутеров, мобильных устройств и Windows 10, скомпрометированные данные из сетей провайдеров SWIFT и банков, а также данные о ядерных и ракетных программах России, Китая, Ирана и Северной Кореи. Сначала хакеры оце нили подписку в 100 Zcash (около 22 тысяч долларов по курсу на тот момент),

но позже подняли цену до 200 ZEC (Zcash) или 1000 XMR (Monero), то есть 46–64 тысячи долларов в то время.

Специалисты по информационной безопасности Мэтью Хики (Matthew Hickey), @X0rz, Николас Уивер (Nicholas Weaver) и Тим Страццере (Tim Strazzere) попытались сделать доброе дело и запустили на Patreon кра удфандинговую кампанию по сбору средств на приобретение новых экспло итов. Специалисты рассчитывали подписаться на рассылку хакеров, а после сразу передать эксплоиты и информацию о багах производителям уязвимых решений. Предполагалось, что жертвователи, поучаствовавшие в сборе средств, также получат доступ к дампу, но после производителей.

Хотя всего за 36 часов было собрано почти четыре тысячи долларов, в итоге краудфандинговую кампанию закрыли. Дело в том, что инициаторы сбора средств все же решили посоветоваться с юристами — а те пришли в ужас от происходящего.

«Если захотите услышать, как адвокат кричит матом по телефону, просто позвоните ему и расскажите, что организовали первый в мире опенсорсный краудфандинг, чтобы попытаться приобрети кибероружие, — рассказывал Мэтью Хики. — Оказалось, что, как только деньги перейдут из наших рук в руки The Shadow Brokers, мы очень рискуем и можем стать своего рода жертвой юридических сложностей. Это оказалось слишком рискованно, нам посоветовали ни при каких обстоятельствах не продолжать дальше».

Чем сейчас занимается The Shadow Brokers, доподлинно неизвестно: в пос ледний раз группа «выходила на связь» в конце осени. Хотя в теории новые дампы хакеров могут содержать какие то интересные данные, ИБ специалис ты настроены крайне скептически. Дело в том, что, даже если оставить за скобками этический аспект, на этот раз злоумышленники не предоставля ют каких либо серьезных доказательств наличия у них ценной информации, но при этом требуют огромные суммы. Кроме того, один из подписчиков сер виса злоумышленников уже жаловался, что заплатил десятки тысяч долларов (500 XMR) за совершенно бесполезную информацию. Так что ценность новых дампов пока остается под вопросом.

→Группа The Shadow Brokers разослала своим подписчикам очередной дамп и выступила с угрозами в адрес неназванного сотрудника АНБ

→The Shadow Brokers рассказали миру об эксплоите UNITEDRAKE —

модульной платформе для атак на машины, работающие под управле нием Microsoft Windows (XP, Windows Server 2003 и 2008, Vista, Win dows 7 SP 1 и ниже, а также Windows 8 и Windows Server 2012)
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      Для продолжения скачивания необходимо пройти капчу:

      
      
        

        

        
          
        

      


    


  


  

  
  
  
    
    
    
    
    
  

  
  
  


     

  

  
  
  

  


  

  
  
    
  

