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	ЗАКАДРИ
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	СУПЕР!

	 

	 
	Электронные
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	×то не месяц, то все какие-то новости =). Вот
	 
	 

	 
	 
	 

	...
	на прошлой неделе пришел ко мне Холод и го-
	 
	 

	ворит: “Давай бороться с детской порногра-
	 
	 

	фией!”. И началось... Полчаса он доказывал
	 
	 

	мне, Центнеру и Грифу что детская порнуха -
	 
	 

	:::CHECKINGSTATUS
	это плохо. Причем никто с ним не спорил, но
	 
	 

	Холод уже выдвигал грандиозные планы о
	 
	 

	массовой атаке российскими хакерами раз-
	 
	 

	личных серверов с детской порнографией. =) В
	 
	 

	конце концов мы с Центнером вмешались и
	 
	 

	заявили, что детскую порнографию и так все
	 
	 

	службы мира пресекают, такие сервера днем с
	 
	 

	огнем не найдешь, нужно очень постараться,
	 
	 

	чтобы откопать, и уж не на www - точно. Нуж-
	 
	 

	но лезть в usenet, там все читать (часто
	 
	 

	 
	 

	между строк), искать, общаться и т.д. Вооб-
	 
	 

	щем в конце концов мы порешили так: Гриф
	 
	 

	 
	 

	будет рисовать порнуху, Ядовитый будет ее
	UPLOADINGONLINE... :::uSER

	SINtez

	 
	выкладывать на какой-нибудь сервер, а Холод
	 
	 

	 
	будет бороться с ее распространением =).
	 
	 

	 
	А за неделю до этого, один наш общий знако-
	 
	 

	 
	мый, создал сайтик www.paladin-
	 
	 

	 
	computers.com/freeinet, куда выложил скрипт
	 
	 

	 
	для подключения к инету через x25-сетку от
	 
	 

	 
	компании Sita. Конечно же, народ у нас халяву
	 
	 

	 
	любит и повалил толпами =). И настолько ак-
	 
	 

	 
	тивно повалил, что на акаунте образовалась
	 
	 

	 
	задолженность в 20 косарей грина =). Но чело-
	 
	 

	 
	век на этом не успокоился и решил поглумит-
	 
	 

	 
	ся. Взял и дал телефон техподдержки Ситы,
	 
	 

	 
	предложив всем, у кого не получается закон-
	 
	 

	 
	нектится, обращаться за помощью в соответ-
	 
	 

	 
	ствующий Help Desk. И тут началось! =)
	 
	 

	 
	Но и этого богам оказалось мало и они решили
	 
	 

	 
	устроить еще одно событие. Одного из наших
	 
	 

	 
	друзей забрало “Управление Р”. Все как всег-
	 
	 

	 
	да, арест, конфискация компа и т.д. А все из-
	 
	 

	 
	за того, что этому самому другу очень мно-
	 
	 

	 
	гие уже несколько лет недвусмысленно наме-
	 
	 

	 
	кали, чтобы он не наглел и задницу свою прик-
	 
	 

	 
	рывал. Однако он оказался беспредельшиком,
	 
	 

	 
	считающим, что “меня? Да никогда!”. Знако-
	 
	 

	 
	мо, правда? Вот я к тому это и пишу, что пос-
	 
	 

	 
	леднее время такое раздолбайство я вижу у
	 
	 

	 
	немереного количества человек. А наши доб-
	 
	 

	 
	лестные органы тем временем собирают
	 
	 

	 
	досье. И в один безмятежный денек они его
	 
	 

	 
	предъявят. Как говорится, информация для
	 
	 

	 
	размышления. Лично я всегда говорил, что в
	 
	 

	 
	Сети быть параноиком просто необходимо.
	 
	 

	 
	Вот так. Так что веселый был месяц. Просто
	 
	 

	 
	угарный. Но ничего, этот угар весь вылился на
	 
	 

	 
	страницы Х. Читай, и убедись сам =).
	 
	 

	 
	Удачи,
	 
	 
	...

	 
	гл. редактор
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 



Let’s the party begin...
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Уже за 900 баксов!

Те, кто читают нас постоянно, знают, что свой комп можно проапгрейдить за 300, 600, а вот теперь и за 900 грин. Готов выложить такую сумму? Тогда получишь мега-тачку!

ñòð. 12

Знаешь, что у нее не в порядке?

Ну да, конечно, у нее не в порядке с головой. А все из-за того, что как только она заходит на IRC, к ней начинают клеиться толпы всяких отстойников. Может быть ты изменишь эту ситуацию? :) А мы тебе поможем.

ñòð. 60
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ÍÀØÈ ÈÄÓÒ!!!

Да, последнее время хакерские группы появляются десятками. Наш журнал тоже имеет к этому непосредственное отношение. Но в конце концов мы не выдержали и решили поболтать со всеми молодыми российскими хакгруппами, а заодно и тебя с ними познакомить.
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наешь “шо цэ такэ”?

це ж собачка электронная! И не просто кусок пластика набитый батарейками. Такой псины мы еще никогда не видели, настолько она реалистична! Это тебе не тамагочи, гадящий постоянно. Здесь полный реализм. Началось все с того, что мы хотели назвать ее “Фриц”, а ей это имя не понравилось. Федя сразу заорал “Я ее щаз перепаяю! Все будет нормально!”... Ну и т.д. Подробности внутри журнала.

ñòð. 68

Мы любим извращаться! :)

То, что наш Данечка Шеповалов - дегенерат, кастрат, извращенец, олигофрен, дебил, кретин и косолапый мишка, - никто не сомневается. Но уж больно суперски он ведет рубрику “Хумор”. Вот и в этот раз выдал шедевр. Если ты хочешь понять каковы истинные ценности сексуальной жизни, читай “Оргазм Робокопа” и твои волосы будут хрупкими и плохо пахнущими :)

ñòð. 96
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WARNING!!!




Редакция напоминает, что вся информация, которую мы предоставляем, рассчитана прежде всего на то, чтобы указать различным компаниям и организациям на их ошибки в системах безопасности.
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Впервые за историю вручения “Оскара” золотая статуэтка достанется программистам.

3 марта на церемонии, посвященной достижениям в технологиях кинопроизводства, специальный приз американской киноакадемии получит группа разработчиков компьютерной программы The Renderman. Их детище сделало возможным бесшовное монтирование компьютерных анимаций с материалами на обычной кинопленке. The Renderman лучшим образом проявил себя при создании таких известных блокбастеров, как “Титаник”, “Матрица” и “Гладиатор”.

Сидеть по Микрософту

Компании Microsoft и La-Z-Boy (www.la-z- boy.com) представили экстравагантное кресло для компьютерщиков.

Новинка оборудована переносной беспроводной клавиатурой от Sony, электророзеткой для ноутбука, телефонной розеткой и разъемом для скоростного DSL-соединения. Разработчики заботливо предусмотрели небольшой раскладной столик для бутербродов и универсальный подстаканник. В подлокотнике размещен “бардачок” для журналов, пультов управления и прочих полезных мелочей. В стоимость кресла входят два месяца бесплатного обслуживания в службе интерактивного телевидения WebTV и доступа в Интернет.

По словам директора La-Z-Boy, разработка представляет собой современный предел компьютерной эргономики и является самым технологически оснащенным креслом из всех ныне существующих.

Новинка естественным образом получило название Explorer.

Вариант в тканевой обивке продается за 1049 долларов, в коже - за 1299 долларов.




Конверт-невидимка

Американские спецслужбы научились читать содержимое почтовых конвертов без их вскрытия.

По сообщению военного ведомства Соединенных Штатов, на вооружение полиции и спецслужб поступили необычные аэрозоли, делающие возможным прочтение письма в запечатанном конверте. Достаточно слегка побрызгать содержимым флакона на его поверхность, чтобы конверт стал прозрачным на 10-15 минут. Препарат не оставляет после себя никаких следов и может использоваться не один раз.

В открытую продажу аэрозоль не поступит.
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Фонарь для клавиатуры
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Японская компания Honda (www.honda.com) принимает заказы на аренду роботов-гуманоидов Asimo.

Предстоящей весной будут рассмотрены первые заявки от корпоративных клиентов, а уже осенью роботы разъедутся по музеям и выставочным залам компаний.

Крепыш Asimo ростом 120 см и весом 43 кг был впервые продемонстрирован в ноябре 2000 года на выставке Robodex. Тогда он великолепно проявил себя в умении передвигаться по ровной поверхности и подниматься по ступенькам, открывать двери, щелкать выключателем света и выполнять три десятка команд: поворачиваться, наклоняться, махать рукой и др. Кроме того, Asimo понимает голос хозяина и осознанно дает ответы на полсотни вопросов.

Представители Honda утверждают, что размер, вес и человеческая походка робота являются оптимальными для взаимодействия машины и людей.




Компания Kensington (kensington.com) представила миниатюрный хайтек светильник для кнопок клавиатуры.

Конструкция исполнена в футуристическом дизайне: на конце гибкого пластикового стержня расположен светодиод, представляющий собой негромоздкий источник направленного света. В темноте его вполне хватает для освещения большей части клавиатуры. Устройство подклю- чается к шине USB и потребляет ничтожно малое количество энергии. Новинка продается по цене 20 долларов.






Космический UPS

		Япония начала строительство первой космической электростанции.
	 

		Искусственное сооружение для преобразования солнечной энергии в
	 

		электрическую будет находиться на высоте 36 тыс. км от поверхности
	 

		Земли. Оно будет представлять собой огромный спутник, оснащенный
	 

		солнечными батареями общей площадью 3 кв. км. По своей мощности
	Бомба для компьютера

		космическая электростанция не уступит крупнейшим атомным на Земле.

		 

		Проект оценивается в 17 миллиардов долларов. По настоящим сообра-
	Британские ученые разработали артиллерийские снаряды

		жениям, запуск спутника произойдет не раньше 2040 года.
	для вывода из строя компьютерной техники.

		 
	Испытания принципиально нового типа вооружения, без-

		Секретный проект NIKE SHOX
	вредного для человека, но разрушительного для машины,

		В подземных секретных лабораториях, днями и ночами, целых шес-
	прошли на секретном военном полигоне на юго-западе

		Англии. Специальная “боеголовка” снаряда вырабаты-

		тнадцать лет подряд высоколобые специалисты готовили спортив-

		вает мощный электромагнитный импульс, нарушающий

		ную сенсацию 21 века-кроссовки NIKE SHOX, суперкроссовки для

		работу электронных устройств и стирающий информа-

		суперлюдей. Пружины-амортизаторы в подошве, воздушная капсу-

		цию на магнитных носителях в радиусе “взрыва”. Макси-

		ла в носке кроссовка, сверхл¸гкие материалы амортизирующей

		мальная дальность полета снаряда - 30 километров.

		конструкции-вс¸ это ставит новые кроссовки в один ряд с такими

		Ранее подобные устройства существовали только в виде

		достижениями человечества, как современные реактивные двига-

		“чемоданных бомб”.

		тели и болиды Формулы-1. В качестве кроссовок сомневаться не

		 

		приходится-полтора миллиона долларов были потрачены только на
	Пещерные роботы

		тестирование готовых образцов. Учти, что единственный город

		 

		России, где будут продаваться NIKE SHOX-это Москва. Свой соб-
	Американские ученые (www.isi.edu/conro) построили се-

		ственный NIKE SHOX ты сможешь поиметь уже в феврале на под-

		рию автономных роботов-трансформеров.

		польных явочных квартирах по этим адресам: Манежная площадь,

		Механизмы состоят из независимых модулей, содер-

		ТЦ “Манеж”; Красная пл., 3, ГУМ; Кудринская пл., 1; ул. Н. Арбат,

		жащих процессор, интеллектуальный микрочип, акку-

		 

		 
	мулятор, электромотор и стыковочный разъем для

		 
	присоединения таких же модулей. Управляемые дис-

		 
	танционно либо на основе заложенного алгоритма бло-

		 
	ки самоорганизуются в сложные пространственные

		 
	структуры: цепи, кольца, причудливые сороконожки.

		 
	Соединившись в одно целое, модули становятся час-

		 
	тью электронного организма, контролируемого цен-

		 
	тральным “мозгом”. Обмен информацией происходит

		 
	по беспроводному инфракрасному соединению.

		 
	Трансформерам предсказывают хорошее будущее в

		 
	роли спасателей и спелеологов, проникающих в узкие

		 
	пещерные ходы.
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	Hasbro и Tiger Electronics выпустили очередной робохит - элек-
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	 
	тронного кота Meow-Chi.
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	какое у него настроение. Чем чаще ребенок играет с Meow-
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	 
	Chi, тем раскованней себя чувствует кот. Игрушка реагирует
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	 
	на свет, голос и прикосновения.
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	 
	Главный недостаток, который отмечают покупатели, - кот не пу-
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	 
	шистый. В скафандре из серебристого пластика он больше по-
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	 
	хож на инопланетянина, чем на теплую домашнюю зверушку.
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	 
	В минувшее Рождество робокот побил все рекорды продаж.
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	 
	По популярности он опередил даже знаменитую куклу Барби.
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	LonerX (lonerx@nettaxi.com)
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	OmniHTTPd
	 
	 
	 
	 
	Yahoo! Instant Messenger
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	Среди множества веб серверов, список которых возглавляет всеми лю-
	 
	 
	 
	 
	Некто Shaun O’Callaghan, недавно обнаруживший возможность пе-
	 
	 
	 

	 
	бимый и почитаемый Apache, имеется малоизвестный экземпляр под
	 
	 
	 
	 
	реполнения буфера в одной из версий Yahoo! Instant Messenger, от-
	 
	 
	 

	 
	названием OmniHTTPd. Его неоспоримым достоинством (естессно, для
	 
	 
	 
	 
	копал еще один интересный факт, касающийся этого программно-
	 
	 
	 

	 
	читателей нашего журнала) является тот факт, что дефолтовая (то бишь
	 
	 
	 
	 
	го продукта. Как оказалось, в век всеобщей криптографизации и
	 
	 
	 

	 
	как производитель прописал) инсталляция сего продукта оставляет нес-
	 
	 
	 
	 
	шифровки данных Yahoo! Instant Messenger до сих пор передает
	 
	 
	 

	 
	колько достаточно широких дырок, которые позволяют творить всячес-
	 
	 
	 
	 
	комбинацию username/password в plain text формате. Это было бы
	 
	 
	 

	 
	кие гадости по отношению к серваку, где этот OmniHTTPd установлен.
	 
	 
	 
	 
	еще не так страшно, но пароли YIM используются и в электронной
	 
	 
	 

	 
	Обе дырки прячутся в поставляемом с дистрибутивом сервера скрипте
	 
	 
	 
	 
	почте, и в электронных аукционах, и в
	электронной оплате счетов
	 
	 
	 

	 
	(да-да, опять любимый PERL) ‘statsconfig.pl’. Как это обычно и бывает,
	 
	 
	 
	 
	(чуешь, чем пахнет? правильно - СС).
	Так что готовьте снифферы,
	 
	 
	 

	 
	кривые руки Перл программистов оставляют всем желающим возмож-
	 
	 
	господа хакеры.
	 
	 
	 
	 

	 
	ность добраться до драгоценных файлов на жестком диске сервера. В
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	UltraBoard 2000 Personal Edition
	 
	 

	 
	случае с ‘statsconfig.pl’ “вредитель” может либо повредить любое файло
	 
	 
	 
	 
	 
	 

	 
	на серваке жертвы (это первая возможность), либо прописать ЛЮБОЙ
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	Дефолтовая инсталляция UltraBoard 2000 Personal Edition создает
	 
	 
	 

	 
	код в файл ‘/cgi-bin/stats.pl’. И первое, и второе чревато серьезными
	 
	 
	 
	 
	набор из следующих директорий: ./Private/Skins; ./Private/Database;
	 
	 
	 

	 
	неприятностями для владельца сервера. Подробный анализ уязвимой
	 
	 
	 
	 
	./Private/Backups. Так как проблемы прав доступа к этим директо-
	 
	 
	 

	 
	части кода ‘statsconfig.pl’ и примеры эксплойтов скрипта лежат в сооб-
	 
	 
	 
	 
	риям по умолчанию выставляются некорректно, имеется возмож-
	 
	 
	 

	 
	щении bugtraq по адресу http://www.securityfocus.com/archive/1/156481.
	 
	 
	 
	 
	ность прописать туда несколько собственных cgi скриптов, с по-
	 
	 
	 

	 
	Netscape Navigator/Communicator
	 
	 
	 
	 
	мощью которых UID (идентификатор пользователя, определяющий
	 
	 
	 

	 
	 
	 
	 
	 
	права доступа в системе) веб сервера переходит в руки взломщи-
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	Как бы ни старались разработчики ПО Netscape уверить широкую публи-
	 
	 
	 
	 
	ка. Просто и со вкусом.
	 
	 
	 
	 

	 
	ку в том, что уязвимости, обнаруженные в версии Нетшкафа а-ля 4.75, ис-
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	правлены, вычищены и пофиксены в версии 4.76, жизнь показывает ис-
	 
	 
	 
	SpamCop
	 
	 

	 
	тинную цену их уверениям. Цена эта - грош. Переполнение буфера как
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	Есть в сети такой сервис - SpamCop (http://spamcop.net/). Работает он
	 
	 
	 

	 
	было, так и осталось проблемой Netscape, и по сей день этот броузер ру-
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	следующим образом:
	 
	 
	 

	 
	шится при заходе на злобные страницы со злобным кодом. Доказатель-
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	1) Ты получаешь мыльный аккаунт по типу vasya@spamcop.net.
	 
	 
	 

	 
	ство этому (последовательное и подробное) приведено в сообщении bug-
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	2) Если кто-либо (например, твой друг Коля) посылает тебе письмо, и
	 
	 
	 

	 
	traq, которое лежит на http://www.securityfocus.com/archive/1/156501.
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	его адрес (kolya@friend.com) не внесен в список “известных” адресов,
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	PHP Apache Module bugs
	 
	 
	 
	письмо Коли удерживается сервером, а тебе присылается уведомле-
	 
	 
	 

	 
	 
	 
	 
	ние, содержащее URL, куда тебе надо сходить, чтобы получить пись-
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	Все на свете меняется, но некоторые вещи, например, такие как еги-
	 
	 
	 

	 
	 
	 
	 
	 
	мо и внести kolya@friend.com в “белый” список.
	 
	 
	 

	 
	петские пирамиды и уязвимости в PHP, остаются неизменными. На
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	Проблема в том, что генерируемый на стадии 2 URL начинается с чис-
	 
	 
	 

	 
	этот раз инструментарий братии сетевых взломщиков пополнился на
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	ла, увеличивающегося по порядку. Так что достаточно добыть один та-
	 
	 
	 

	 
	несколько “отмычек” благодаря недоработкам PHP модуля Apache. О
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	кой адрес (послав письмо хоть самому себе на @spamcop.net, хоть
	 
	 
	 

	 
	них по порядку.
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	другу там же) и написать скрипт, вызывающий Lynx с полученным ур-
	 
	 
	 

	 
	PHP поддерживает конфигурационный механизм, позволяющий
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	лом, в котором число возрастает на единицу при каждом доступе.
	 
	 
	 

	 
	пользователям настраивать директивы PHP “по директориям”. Под
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	Хых... теперь можно заспамить любого клиента SpamCop.
	 
	 
	 

	 
	Apache это обычно осуществляется через использование файлов
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	.htaccess. Недоработки же Apache модуля PHP позволяют “злоумыш-
	 
	Tcpdump 3.5.2
	 
	 

	 
	ленникам” состряпать такой HTTP запрос, что упомянутым директи-
	 
	 
	 

	 
	 
	 
	Кому из Юниксоидов незнакома утилита tcpdump??? Тебе незнакома? Ну
	 
	 
	 

	 
	вам будут переданы некорректные значения. В некоторых случаях это
	 
	 
	 
	 
	 

	 
	 
	 
	раз так... тогда беги на http://tcpdump.org/ и познавай неизведанное! Но
	 
	 
	 

	 
	может привести к серьезным проблемам безопасности.
	 
	 
	 
	 
	 

	 
	 
	 
	до твоей пробежки туда объясняю - tcpdump это утилита, анализирующая
	 
	 
	 

	 
	В другом случае затрагивается поддержка PHP возможности бездей-
	 
	 
	 
	 
	 

	 
	 
	 
	пакеты, проходящие через сетевой интерфейс. В список возможностей
	 
	 
	 

	 
	ствия даже после инсталляции.
	Достигается это установкой опции
	 
	 
	 
	 
	 

	 
	 
	 
	tcpdump входит и такая функция, как декодирование протоколов X11,
	 
	 
	 

	 
	‘engine = off’. Дырявость же ПХП
	модуля Апачей ведет к тому, что при
	 
	 
	 
	 
	 

	 
	 
	 
	radius, smb и др. При декодировании одного из этих протоколов в прог-
	 
	 
	 

	 
	наличии на Apache сервере нескольких виртуальных хостов, сконфи-
	 
	 
	 
	 
	 

	 
	 
	рамме возникает переполнение буфера. Это переполнение возникает
	 
	 
	 

	 
	гурированных с опцией ‘engine = off’, сия опция может “переползти”
	 
	 
	 
	 

	 
	 
	 
	лишь при декодировании целого пакета и при наличии snaplen (опция -s
	 
	 
	 

	 
	и на остальные виртуальные хосты сервака. Ну а так как это ведет к
	 
	 
	 
	 
	 

	 
	 
	 
	командной строки) больше 500. Тем не менее, все это ведет к удаленному
	 
	 
	 

	 
	прекращению исполнения скриптов, исходные тексты этих скриптов
	 
	 
	 
	 
	 

	 
	 
	 
	получению привилегированного шелла (от чего, сам понимаешь, не отка-
	 
	 
	 

	 
	могут быть отосланы клиенту сервера, а попросту - броузеру.
	 
	 
	 
	 
	 

	 
	 
	 
	зываются). Текст эксплойта, использующего данное переполнение буфера
	 
	 
	 

	 
	Подробности об этих уязвимостях были любезно сообщены группой
	 
	 
	 
	 
	 

	 
	 
	 
	в целях получения рута, можно найти в соответствующем сообщении bug-
	 
	 
	 

	 
	разработчиков PHP и могут быть найдены по адресу
	 
	 
	 
	 
	 

	 
	 
	 
	traq по адресу http://www.securityfocus.com/archive/1/155883.
	 
	 
	 

	 
	http://www.securityfocus.com/archive/1/156202.
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	В директории /sbin/ упомянутой операционной системы имеется не-
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	кий скрипт под именем rctab. Все было бы нормально, только этот
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	скрипт содержит серьезную багу, позволяющую локальному пользо-
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	вателю переписать ЛЮБОЙ системный файл. Это может быть ис-
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	пользовано как для локальной DoS атаки, так и для удаленного полу-
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	чения привилегированного шелла при запуске этого скрипта пользо-
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	лы, создаваемые этим скриптом, на собственные. Это может вести к
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	каким угодно последствиям. Например, можно запустить/остановить
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	сервера thttpd, обнаружила возможность переполнения буфера это-
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	го демона. Пока что выявлена возможность проведения DoS атаки с
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	использованием данной уязвимости, но ребята не сомневаются в
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	том, что возможны и другие варианты использования этой дырки.
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	Провести же атаку отказа в обслуживании очень просто: достаточно
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	пойти по адресу http://www.victim.com/aaaaaaaaaaa (количество этих
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	“аааа” должно быть около восьмисот =). Также можно просто при-
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	телнетиться к порту 80 и послать соответствующий GET запрос. При-
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	мечательно то, что http://tcpdump.org/ http://tcpdump.org/ эта уязви-
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	мость была найдена во время проведения игры типа “кто быстрее
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	свалит сервер”, жертвой которой был сервак www.thirdpig.com на
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	Pentium III.
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      Ограничение

    

      
    

      Для продолжения скачивания необходимо пройти капчу:

      
      
        

        

        
          
        

      


    


  


  

  
  
  
    
    
    
    
    
  

  
  
  


     

  

  
  
  

  


  

  
  
    
  

